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FORORD

Politiets hovedoppgave er & opprettholde lov og orden,
etterforske lovbrudd og forebygge kriminalitet. Vi skal
vaere innbyggernes beskytter og ivareta samfunns-
sikkerheten. For at vi skal lykkes, ma befolkningen ha

tillit til politiet og fgle seg trygge i hverdagen. Politiet star
overfor et todelt oppdrag: Vi ma bekjempe den omfattende
hverdagskriminaliteten, samtidig som vi stanser mer
profesjonelle og organiserte aktarer som begar samfunns-
truende kriminalitet.

Kriminalitetsbildet eri stadig endring. Kriminelle opererer
sgmlgst pa tvers av landegrenser og utnytter bade
teknologi og struktureri et samfunn preget av hgy grad
av tillit og digitalisering. Dette skaper sarbarheter som
kriminelle nettverk og aktgrer drar nytte av, og det stiller
haye krav til politiets evne til & tilpasse seg, utvikle nye
metoder og ta i bruk ny teknologi.

Samtidig kan vi ikke Igse disse utfordringene alene. Et tett
samarbeid med andre myndigheter, private aktarer og
sivilsamfunnet er avgjgrende for & bekjempe kriminalitet
og forebygge nye trusler. Et slikt samarbeid fordrer en
felles forstaelse for kriminalitetstruslene vi vil sté ovenfor
i aret som kommer. Vi ma veere fleksible, fremoverlente
og malrettede i vart arbeid. Politiets trusselvurdering skal
bidra til gkt kunnskap om kriminalitetens utvikling og de
utfordringene vi stér overfor. Gijennom denne kunnskaps-
delingen styrker vi var felles evne til 8 forebygge, avdekke
og bekjempe trusler mot samfunnet.

politidirekter
Hakon Skulstad
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BAKGRUNN OG FORMAL

Palitiets trusselvurdering er en arlig rapport som reflekterer
politiets mest oppdaterte og helhetlige forstaelse av det
norske kriminalitetshildet. Arets rapport har spesielt fokus
pa kriminalitetstrusler som er samfunnstruende. Dette

er kriminalitet som p4 ulike mater truer samfunnssikker-
heten og vére felles samfunnsverdier, og som vurderes
som seerlig utfordrende det kommende aret. Formalet
med trusselvurderingen er & bidra til offentlighetens felles
forstdelse av trusselbildet som samfunnet star overfor.

Det er flere arsaker til at politiets trusselvurdering fokuserer
pa den samfunnstruende kriminaliteten. Verden utvikler
seg raskt. Krig og konflikt, dyrtid og digitalisering pavirker
ikke bare hvordan vi lever livene vare, men ogséa hvordan
kriminalitet begas. Ikke minst utvikler kriminaliteten seg
stadig raskere i denne globaliserte og digitale tidsalderen.
Dagens kriminalitet er bAde mer kompleks og komplisert
enn tidligere, og politiet er avhengig av & samarbeide med
et bredt lag av samfunnsaktarer for & ivareta samfunns-
oppdraget. Denne trusselvurderingen er derfor ogsa tenkt
a veere et verktey for & styrke politiets forebyggende
samhandling med private og offentlige aktgrer.

Politiets trusselvurdering er delt inn i tre deler. Den fgrste
delen gjgr rede for formal, bakgrunn og avgrensning.
Kapittelet tar ogsa for seg noen sentrale drivkrefter som
har pavirket kriminalitet det siste aret, og som politiet
vurderer at vil fortsette & pavirke kriminalitet i ret som
kommer. | del to beskrives den overordnede utviklingen
for kriminalitetsbildet i Norge det siste aret, med utgangs-
punkt i den registrerte kriminaliteten. | del tre presenteres
et utvalg kriminalitetstrusler som pa ulike mater rammer
vare felles samfunnsverdier. Disse er ikke rangert etter
alvorlighet, men utgjgr samlet samfunnstruende kriminalitet
som politiet vil sette et seerlig sgkelys pa.

Trusselvurderingen er utarbeidet av Kripos pa vegne av
Politidirektoratet og norsk politi i sin helhet. Innholdet
bygger pa etterretning fra alle politidistrikt og sserorgan
samt rapporter fra nasjonale og internasjonale aktarer
bade i og utenfor politiet.
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1.2

HVORDAN POLITIET FORSTAR
SAMFUNNSTRUENDE

KRIMINALITET

Politiet jobber systematisk med forstéelsen av samfunns-
truende kriminalitet. Kriteriet for utvelgelsen av de seer-
skilte kriminalitetstruslene i del tre er at de utgjar en trussel
mot samfunnet som helhet. | arets trusselvurdering vekt-
legges kriminalitet som truer den alminnelige tryggheten,
gkonomiske verdier, grunnleggende samfunnsstrukturer,
kritisk infrastruktur og samfunnsfunksjoner, og natur,
dyrevelferd og kulturminner.

Trusler mot den alminnelige tryggheten forstads som
kriminalitetstrusler som pavirker enkeltpersoners ferdsel
i det offentlige rom, aktivitet i det digitale rom eller
deltagelse i den offentlige debatten.

Trusler mot skonomiske verdier forstds som kriminalitets-
trusler som fgrer til direkte skader og gkonomisk tap,
inkludert samfunnsgkonomiske tap ved unndratt
beskatning, konkurransevridning i samfunnet og ut-
konkurrering av virksomheter.

Trusler mot grunnleggende samfunnsstrukturer forstas
som kriminalitetstrusler som undergraver eller utnytter
grunnleggende samfunnsstrukturer, som et rettferdig
arbeidsmarked og naeringsliv, rettssystemet og
demokratiske prinsipper.

Trusler mot kritisk infrastruktur og samfunnsfunksjoner
forstas som kriminalitetstrusler som skader eller hindrer
kritisk infrastruktur og samfunnsfunksjoner. Slik kriminalitet
kan pavirke statens evne til & opprettholde basistjenester

innen helse og omsorg, strgm, vann og finansielle tjenester.

Trusler mot natur, miljg og dyrevelferd forstas som
kriminalitet som truer biologisk mangfold, klima og
gkosystemer. Blant konsekvensene er bade tap av
dyreliv og darlig dyrevelferd. | tillegg omfattes trusler
mot kulturminner, som ulovlig handel med kultur-
gjenstander, heerverk og annen kriminalitet som truer
var felles kulturarv.

Foto: Unsplash
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SENTRALE DRIVKREFTER
FOR KRIMINALITET

Politiet er avhengig av a forsta drivkrefter i samfunnet
som ofte ligger til grunn for at kriminalitet oppstar og sprer
seq. Verden er i kontinuerlig endring, og utviklingstrekk

i samfunnet bade pavirker og er pavirket av kriminalitet.
Det finnes bade interne og eksterne drivkrefter. Mens
interne drivkrefter primeert kan veere motivasjonsfaktorer
som for eksempel gkonomisk vinning, hevn eller sjalusi,
er eksterne drivkrefter forhold i samfunnet. Ved & forsta
drivkreftene kan politiet i stgrre grad arbeide mer effektivt
med forebygging og bekjempelse av kriminalitet, og pa
sikt skape et tryggere samfunn.

PESTEL SOM
< RAMMEVERK

| dette arbeidet har vi tatt utgangspunkt i det
analytiske rammeverket PESTEL, som kan
brukes til & identifisere og forsta politiske,
gkonomiske, sosiale, teknologiske, miljgmes-

sige og juridiske faktorer som kan péavirke
kriminalitetsbildet.

PESTEL er en utbredt samfunnsfaglig analytisk
metode som hjelper brukeren med 4 forsta
hvilke bestanddeler som pavirker en kompleks
dynamikk, og hvordan det skjer.'
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En analyse av sentrale drivkrefter for kriminalitet gir et
innblikk i hva som pavirker handlingene til kriminelle, samt
hvilket muligheter de har for & redusere oppdagelses-
risikoen og lykkes. | dette kapittelet beskriver vi ulike
eksterne drivkrefter som kan bidra til & forsta bade siste
ars kriminalitetsbilde og samfunnstruende kriminalitet for
aret som kommer.

Sikkerhetspolitiske forhold pavirker
kriminalitetsbildet i Norge

Det nasjonale kriminalitetsbildet vil kunne pavirkes av
den internasjonale sikkerhetspolitiske situasjonen. Ved
inngangen av 2025 preges verden av flere store konflikter,
blant annet i Ukraina, Midtasten og Afrika. Krig, konflikt og
regional ustabilitet skaper flyktningstreammer og annen
irregulzer migrasjon. Mennesker pa flukt befinner seg ofte
i en sarbar situasjon, og har gjerne reduserte muligheter
for & sgke eller f hjelp. Kriminelle nettverk og opportunistiske
aktarer vil kunne dra nytte av deres situasjon, gjennom
eksempelvis menneskesmugling, menneskehandel eller
ID-misbruk. Kvinner og barn har dessuten seerlig risiko for
a bli utsatt for seksuelle overgrep.

Tiltak som iverksettes som en konsekvens av stormakts-
rivalisering, er for eksempel sanksjoner og handels-
begrensninger. | Norge har politiet indikasjoner pa at
enkeltaktarer bistar listefarte sanksjonerte objekter og
bryter forbudet mot & selge, levere, overfgre eller eksportere
visse typer valuta og varer. | naeringslivet finnes det aktarer
som driver handel med sanksjonsbelagte varer eller
tjenester gjennom tilslgrte selskapsstrukturer. Politiet er
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kient med enkeltsaker som innbefatter belgp pa flere
hundre millioner norske kroner innen bransjer som shipping
og fiskerinaeringen.?

Det internasjonale konfliktbildet og politiske prosesser
skaper ofte et politisk engasjement i befolkningen, men
er ogsa et bakteppe for hatkriminalitet og sosial uro, som
kan komme til uttrykk i offentlige meningsytringer, som
demonstrasjoner. De mange demonstrasjonene i Norge
det siste aret har hovedsakelig forlgpt uten ugnskede
hendelser. Det har imidlertid veert enkelttilfeller der
meningsmotstandere har utgvd vold mot hverandre og
mot politiet det siste aret.

Del 01

«Dagens unge er vitne til et marke midt pa
dagen, med krigshandlinger og lidelser vi
ikke trodde var mulig - i Ukraina, i Midtasten,
i Sudan.»

Statsminister Jonas Gahr Store
i Nyttarstalen 2024.2

Russisk angrep pa en boligblokk i Dnipro, Ukraina. Foto: Shutterstock
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Kriminalitet eller sammensatt
virkemiddelbruk?

| en verden med stor spenning og geopolitisk usikkerhet
oker ogsa statlige akterers handlingsrom for & bruke
sammensatte virkemidler som kan true Norges suverenitet,
befolkning, territorium, sentrale samfunnsfunksjoner

og infrastruktur.* Dette er handlinger begatt av eller pa
vegne av en statlig aktgr hvor hensikten gjerne er & oppna
langsiktige, strategiske mal. Bade PST og Etterretnings-
tjenesten papekte i sine dpne trusselvurderinger for 2025
at statlige aktgrer bruker stedfortredere for & na sine
mal.>® Dette kan inkludere ulike typer kriminelle aktgrer.

Forskningslitteraturen beskriver at sammensatte trusler
gjennomfagres med et omfang og en alvorlighetsgrad som
enkeltvis og samlet er under terskelen for krigfgring. Dette
er hendelser som inntreffer i fredstid, skjult eller &pent,
ved bruk av lovlige s& vel som ulovlige virkemidler.
Eksempler pa slik aktivitet kan veere droneaktivitet i
flyforbudssoner som lufthavner eller militzere leire, eller
tyveri, skadeverk og haerverk rettet mot ulike sektorer
eller kritisk infrastruktur, eksempelvis energi- og tele-
kommunikasjonsektoren.

Del 01

Noen av forholdene gjennomfgres i det digitale rom. Et
eksempel er tyveri av sensitiv informasjon som kan
komme statlige aktarer til gunst. Profesjonaliseringen
av organisert kriminalitet og bruken av kriminalitet som
handelsvare kan lede til samarbeid mellom kriminelle og
statlige aktarer. Ofte er det svaert krevende, bade i det
digitale og fysiske rom, & avklare bakenforliggende
motiver for kriminalitet.

Litteraturen beskriver en grdsone under terskelen for
vaepnet konflikt, hvor det kan veere uklart hvilken myndighet
som har ansvar for & handtere slike trusler. For politiet er
dette misvisende. Det finnes ingen gra sone - bare en bl
sone, som er politiets ansvarsomrade. Politiet har i dette
perspektivet en unik og essensiell rolle i & oppdage og
avdekke hendelser som senere kan vise seqg a vaere del
av sammensatt virkemiddelbruk.

Det finnes ingen gra sone
— bare en bla sone, som er
politiets ansvarsomrade.

Politiets trusselvurdering 2025

Teknologiske muligheter gir kriminelle
aktgrer bedre vilkar

Teknologisk utvikling og digitalisering har gjort samfunnet
mer sammenkoblet og effektivt, men ogsa mer sarbart.
Sammenkoblingen er ogsé global, noe som direkte og
indirekte farer til at kriminelle aktgrer i starre grad enn
tidligere kan angripe norske interesser i og utenfor Norge
uten selv & veere fysisk tilstede. Malet i regjeringens digital-
iseringsstrategi er at Norge skal vaere verdens mest digital-
iserte land, der flest mulig oppgaver i samfunnet skal lgses
digitalt.® For myndighetene er det imidlertid en utfordring &
fortlgpende utforme lovverk som holder tritt med teknologi-
utviklingen.®

@kt digitalisering har en rekke fordeler, men gir samtidig de
kriminelle handlingsrom til & utvikle mer avanserte metoder.
Det kan veere utfordrende for befolkningen & holde falge
med den raske digitale utviklingen, der det stadig blir
vanskeligere & skille mellom fabrikkert og ekte informasjon.
Dette gjelder spesielt innenfor utviklingen av kunstig
intelligens og anonymiseringsteknologi, som gjgr det mulig
a produsere eksempelvis dypforfalskninger (sékalte deep-
fakes) og syntetisk overgrepsmateriale. En annen
konsekvens er utviklingen av nye, sofistikerte bedrageri-
metoder som gjar at flere blir utsatt for bedrageri na enn
tidligere. 1 2024 ble eksempelvis tre av fire bedragerisaker
begatt helt eller delvis med digitale virkemidler.
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olgiaKUNSﬂGINTEUJGENS
Fsel TUTVIKLING

Det siste aret har kunstig intelligens blitt stadig
mer tilgjengelig for offentligheten gjennom
tjenester som OpenAls ChatGPT eller Microsofts
Copilot. Selv om estimatene for hvor raskt
kunstig intelligens utvikler seg varierer, synes
ledende teknologiske eksperter 8 vaere enige
om at det foregar en eksponentiell utvikling
av evne og kompleksitet. Eksempelvis uttalte
Elon Musk under en konferanse i Saudi Arabia
i oktober, 2024, at kunstig intelligens generelt
blir ti ganger bedre hvert ar, og dermed 10 000
ganger bedre innen fire ar."°

Kunstig intelligens er ikke begrenset til dpent
tilgjengelige verkt@y, programmer og organ-
isasjoner, som gjerne samarbeider med politi-
myndigheter. Kriminelle har i stor grad evnen til
a utnytte og utvikle egne kunstig intelligens for
sine egne formal."
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Sosiale medier og smarttelefoner er en stor del av barn

og unges liv, der risikoen for & eksponeres og utsettes

for kriminalitet er blitt starre. Eksponering for og deling av
eksempelvis voldsvideoer eller seksualiserte bilder kan
bidra til en normalisering av slike handlinger.'? Sosiale
medier kan ogsa fare til lavere terskel for & bega narkotika-
kriminalitet fordi &pent tilgjengelige, digitale plattformer
fungerer som arena for kjgp og salg av narkotika. Dette
gjelder ogsa rekruttering til andre typer kriminalitet.

Politiske prosesser som arena for
hatefulle ytringer, konfrontasjoner

og ulovlig pavirkning

Demokrati og ytringsfrihet star sterkt i Norge, med til-
hgrende offentlige markeringer og ytringer i det fysiske
og digitale rom. Slike arenaer for meningsutveksling star
imidlertid i fare for & bli utfordret, ikke bare av enkelt-
personers ekstreme ytringer, men ogsa av andre staters
illegitime pavirkningsaktivitet. Et ordskifte som domineres
av et mindretalls ekstreme ytringer, farer gjerne til at
andre vegrer seg for & delta i den offentlige debatten.
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Trenden i den vestlige verden, der man ser et polarisert
politisk landskap, gjenspeiles i noen grad ogsa pa digitale
arenaer i Norge.'*'#'5'6 Norge star overfor et stortings- og
sametingsvalg i 2025. | den forbindelse vil den teknologiske
utviklingen innen for eksempel kunstig intelligens veere
nyttig for aktarer som har til hensikt & forvirre eller manipulere
velgerne.”

| tillegg gjennomfgres ofte ulike former for demonstrasjoner
og aktivisme i tilknytning til politiske valg og prioriteringer
som engasjerer interessegrupper. Dette kan fgre til
ulovlige handlinger i form av skadeverk, sabotasje eller
voldelige konfrontasjoner.

Utfordringer i norsk gkonomi skaper
grobunn for kriminalitet

Norge er et rikt land med lav arbeidsledighet og et over-
ordnet hgyt velferdsniva. Samtidig har hgy prisvekst og
hgyt renteniva de siste drene svekket den gkonomiske
situasjonen for mange - bade husholdninger og bedrifter.
Tall fra 2023 viser at nesten 22 prosent av husholdningene
i Norge ikke har mulighet til & handtere en uforutsett
utgift.’® @kte renter har fart til heyere boliglansutgifter, og
prisvekst pd mat og andre nadvendigheter har gjort det
vanskeligere for mange & fa endene til & motes. | tillegg
foreligger det indikasjoner pé at de gkonomiske og sosiale
ulikhetene i Norge gker, og at den sosiale mobiliteten er
redusert.” Denne utviklingen kan fare til at flere aktarer
drives mot skattekriminalitet eller andre former for
gkonomisk kriminalitet.?®

Barn og unge fra familier med dérlig gkonomi har ikke de
samme mulighetene og ressursene til & benytte ulike
tilbud som finnes innenfor utdanning, fritid og arbeid.
Utenforskap og marginalisering er blant flere faktorer som
kan pavirke risikoen for at barn og unge blir involvert i
profittmotivert kriminalitet og rekrutteres til kriminelle
nettverk. Undersgkelser viser ogséa at unge som vokser
opp i familier med arbeidsledighet og ufgretrygd, er mer
utsatt for vold enn andre unge.??

Politiets trusselvurdering 2025

Klimaendringer pavirker flere
omrader i samfunnet

Verdens klima blir stadig varmere. Omfanget av ekstreme
hendelser som skogbranner, ekstremnedbegr og jordras
gker, og millioner av mennesker far gdelagt livsgrunnlaget
sitt. Klimaforandringer rammer lokalt sa vel som globalt.
0gsa her til lands truer klimaendringer natur og milja.

I Norge farer varmere vann og surere hav i kombinasjon
med andre typer ytre pavirkninger til endringer i arts-
sammensetningen i marine gkosystemer. Bade i kyst- og
havomrader kan vi forvente et starre innslag av sgrlige
arter som sprer seg nordover og skaper forstyrrelser i
naeringskjedene.?® Starre usikkerhet om hvordan

Del 01

fiskebestandene utvikler seg kan pavirke kvotetildelingene,
som igjen kan bidra til & svekke livsgrunnlaget for fiskere.
Endrede kvoter kan fgre til gkt omfang av fiskerikriminalitet
i form av brudd péa kvotebestemmelser.

Klimaendringer farer ogsa til at ulike naturtyper vokser
eller minker i utstrekning og artsmangfoldet trues. Norske
truede arter, bade dyr og planter, vil kunne vaere svaert
ettertraktet hos samlere og dermed eksponert for ulovlig
internasjonal handel.

Oversvgmmelse pa Gol, 2023. Foto: Shutterstock
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Befolkningen skal fgle seqg trygge og ha tillit til at politiet
lgser samfunnsoppdraget sitt. For & kunne gjgre det ma
vi forsta hvordan kriminaliteten overordnet har utviklet
seq, 0g laere av utviklingen. Ved & analysere kriminaliteten
I bredden i sammenheng med hvilke drivkrefter som ligger
bak, kan politiet mene noe om hvilke kriminalitetstrusler
som anses som samfunnstruende.
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Politiets straffesaksregister, der alle anmeldte lovbrudd
registreres, gir en indikasjon pa utviklingen i det norske
kriminalitetsbildet. Samtidig er det ytre faktorer som
pavirker tallene, og statistikken ma leses i lys av dette.
Slike faktorer kan veere befolkningens anmeldelses-
tilbgyelighet, offentlige og private virksomheters
anmeldelsesrutiner, endring i politiets registrerings-
praksis samt variasjon i politiets innsats og prioriteringer
over tid.

Mengden registrert kriminalitet vil ogsa pavirkes av kulturell
forstdelse og samfunnets holdninger til kriminalitet.
Taushetskultur og indre justis i kriminelle og andre miljger
pavirker statistikken og farer til marketall. For & tegne et
helhetlig bilde av hvordan kriminaliteten i Norge utvikler seg,
ser denne rapporten registrert kriminalitet i sammenheng

@ KRIMINALSTATISTIKK

Kriminalstatistikk gjengitt i dette kapittelet
er i all hovedsak hentet fra politiets drifts-
statistikk. Denne statistikken er basert pa
informasjon fra politiets saksbehandlings-
system (BL) og hentes fra Straffesaks-

Del 02

med en rekke andre kunnskapsprodukter. Dette inkluderer
blant annet politiets egne etterretningsrapporter som tar
for seg konkrete aktgrer eller gar i dybden pa utviklingen
innen ulike kriminalitetstrusler og fenomener.

Tall fra politiets straffesaksregister for de siste sju arene
viser fgrst noen &r med nedgang i antall registrerte
lovbrudd. Dette snudde imidlertid i 2022, og utviklingen
har veert oppadgéende siden. En forklaring kan vaere at
samfunnet har lagt pandemien bak seg. Vinnings- og
trafikklovbrudd er kategoriene med flest anmeldte saker,
0gsa som i de siste arene. Nedenfor presenteres de
starste kriminalitetsomradene politiet jobber med, og
utviklingen innenfor disse. Dette inkluderer ogsa kriminalitet
som involverer mindrearige, altsa personer som ikke har
fylt 18 ar.?

registeret (Strasak). Datagrunnlaget har
ikke gjennomgatt tilsvarende feiltesting og
kvalitetssikring som Statistisk sentralbyras
(SSB) offisielle kriminalstatistikk og det tas
forbehold om feil og mangler i statistikken.
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NARKOTIKAKRIMINALITET

Med narkotikakriminalitet menes bruk, kjgp, salg, opp-
bevaring eller innfgrsel av stoffer som juridisk defineres
som narkotika eller dopingpreparater. Antall registrerte
narkotikalovbrudd har over flere ar veert synkende, men
denne trenden snudde i 2022. De siste to &rene har politiet
sett en jevn gkning i registrert narkotikakriminalitet.?®
Denne typen kriminalitet kjiennetegnes av at de involverte
parter ikke ngdvendigvis identifiserer seg som offer, og
at det derfor ikke er noe insentiv til & anmelde. Antall
registrerte saker eller beslagsmengde er derfor kun en

av mange indikatorer pa narkotikabruk, da det i betydelig
grad avhenger av myndighetenes prioritering og
anmeldelsesrutiner. Derfor vil supplerende kilder som
forskning og selvrapporteringsundersgkelser kunne bidra
til & gi politiet et mer helhetlig bilde av befolkningens
narkotikabruk.

Politiets narkotikabeslag i 2024 domineres av stofftypene
cannabis og kokain. | likhet med antall straffesaker vil
beslagsmengder ogsa variere stort basert pa tilfeldigheter
0g variasjon i politiets prioritering og ressursbruk. Styrke-
graden for cannabis har blitt vesentlig hayere de siste
arene, mens kokain ligger pa et vedvarende sveert hayt
niva i renhet.?

En stor andel av registrerte narkotikasaker de siste to
arene er opprettet pa bakgrunn av postforsendelser, og
dette kan delvis forklare gkningen i registrerte saker.
Tollvesenet har samtidig de siste &rene rapportert en
betydelig gkning i beslag av cannabis fra kurer- og post-
forsendelser. Narkotikaen sendes i stor grad fra USA og
Canada, men ogsa Thailand peker seg ut. Denne utviklingen
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Spaningsbilde Tensberg flyplass. Foto: Politiet

henger sammen med at dette er land der cannabis er
legalisert. Starrelsen pa beslagene indikerer at stoffet er
ment for videresalg i Norge.?”

Selvrapporteringsundersgkelser i 2024 viser at det er klart
flest brukere av narkotika, bade i andel og faktisk antall, i
urbane omréader, spesielt de starste byene. Bruken skjer i
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Foto:

alle aldre, fra ungdomsskolealder og inn i pensjonsalderen,

men den er klart starst blant unge rundt 16-25 ar, og synker

deretter gradvis med alderen.?® Sammenlikninger med
andre land i Europa viser at Norge i dag er et av landene
med hgyest gjennomsnittlig bruk av kokain.?® | byene er
bruk av cannabis og til en viss grad kokain langt pa vei
normalisert i enkelte aldersgrupper og sosiale miljger, selv
om det store flertallet av brukerne ikke bruker det jevnlig.>®
Det er tilsynelatende en begrenset andel brukere av
kokain som utfarer annen kriminalitet eller faller utenfor
arbeidslivet som fglge av bruken, men utviklingen er
likevel bekymringsfull pa lang sikt tatt i betraktning at
kokain er sveert avhengighetsskapende.®

Heroinmarkedet i Europa har blitt betydelig pavirket og
tilbudet redusert det siste aret som falge av det nye
afghanske regimets nedstengning av opiumsproduksjon.
Kvaliteten oppleves av brukere som déarligere, og styrke-
graden varierer mer enn fgr. Sammen med den reduserte
tilgjengeligheten, har utviklingen fart til at heroin anses
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som mindre attraktivt for brukerne. Dette har igjen medfart
et drastisk prisfall.®? Politiet i flere land er bekymret for at
heroinavhengige beveger seg over til mer potente
syntetiske opioider.3?

| trdd med dette er det registrert en gkning i antall beslag
av sveert potente syntetiske opioider i gruppen nitazener
i Norge det siste aret. Selv om beslagene fremdeles

er fd sammenlignet med for andre stoffgrupper, er det
registrert flere overdoser og overdosedgdsfall knyttet til
nitazener.®*° | 2023 var det pa tvers av alle stofftyper til
sammen 323 overdosedgdsfall, noe som var det hgyeste
antallet siden 2001.%® Trenden for overdosedgdsfall har
veert gkende siden 2013.%

Det er ogsa registrert en gkning i beslag av noen typer
ulovlige anabole steroider i 2024 sammenlignet med
2023. Pkningen ser primaert ut til & gjelde postforsendelser.
Dette kan trolig forklares med at det er en gkende aksept
for bruk av dopingmidler, seerlig blant unge.®®

G
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2.2

VOLDSLOVBRUDD

Voldslovbrudd er en samlebetegnelse som blant annet
omfatter trusler, kroppskrenkelse, kroppsskade, mishandling
og drap.®®* Sammenlignet med 2023 er det i 2024 registrert
en liten gkning i voldslovbrudd. De fleste lovbruddene
gjaldt kroppskrenkelser og trusler. Registrerte saker pa
vold i nzere relasjoner har gkt, etter at det har veert en arlig
reduksjon i slike saker fra 2017-2022.

Aret 2024 startet med et hgyt antall drap, da 11 personer
ble drept bare i januar.*® Gjennomsnittet for de siste ti

ar er 28 drap i aret. Bade i 2023 og 2024 15 antallet drap
noe over gjennomsnittet, og felles for de to arene var et
forhgyet antall drap i neere relasjoner. Av 37 drepte i 2024
ble 24 drept av noen i en neer relasjon (65 prosent). | fem
av disse sakene ble mer enn én person drept.*!

Det er ogsa registrert en gkning i antallet drapsforsgk de
siste arene. Dette skyldes trolig bade endringer i politiets
kodepraksis ved registrering av saker og en faktisk gkning
sammenlignet med tidligere ar. Politiet ser tegn til endring
i drapsforsgk begéatt av unge gjerningspersoner. Volds-
utgvelsen fremstar i sterre grad planlagt, flere personer
er tilstede under hendelsen, og blant disse beerer flere
vapen, som oftest kniv.

Voldslovbrudd blant barn og unge under 18 &r har gkt de
siste &rene. Over 80 prosent av gjerningspersonene er
gutter, og de fleste anmeldelser gjelder kroppskrenkelser
og trusler. @kt anmeldelsestilbgyelighet eller endringer i
fortolkningen av hva som kan anses som voldslovbrudd,
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farer trolig til flere anmeldelser.*> Samtidig rapporteres
det ogsd om en taushetskultur blant ungdom der mange
er redde for & anmelde lovbrudd eller vitne av frykt for
represalier. Dette kan vanskeliggjere etterforskningen av
voldslovbrudd, og det bidrar til mgrketall i kriminalitets-
statistikken.

Foto: Politiet
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PAKONOMISK KRIMINALITET

@konomisk kriminalitet omfatter eksempelvis bedrageri,
skattesvik, korrupsjon, hvitvasking og arbeidslivs-
kriminalitet. Bade statens finanser, privatpersoner og
neeringsliv rammes av denne formen for kriminalitet,
der formalet er gkonomisk gevinst. Antall anmeldelser
pkte med 12 prosent fra 2023 til 2024, og dermed star
gkonomilovbrudd for den hayeste gkningen fra 2023

til 2024.

Bedragerier utgjorde 85 prosent av gkonomilovbruddene
i 2024, opp fra 77 prosent i 2020. Til tross for denne
stigningen antas det fortsatt & veere marketall pd omradet.
Rundt tre av fire anmeldte bedragerier var digitale.

Et titall av sakene omfatter korrupsjon, i all hovedsak
begatt av kommunalt ansatte som misbruker sine stillinger
ved salg eller kjgp av varer og tjenester fra bedrifter mot
betaling. Korrupsjon skjer bade i privat og offentlig sektor,
0g har skadevirkninger utover det gkonomiske. Det kan
undergrave tilliten som borgerne har til statlige institusjoner,
tienestepersoner og prosesser.*® Personer i sentrale roller
som lar seg bestikke, kan risikere & bli involvert i ytterligere
kriminalitet.*

Arbeidslivskriminalitet er brudd pa et bredt spekter lover
som gjelder norsk arbeidsliv. Kriminaliteten er gjerne
organisert, virker konkurransevridende og undergraver
viktige deler av samfunnet. Gjengangere innen arbeidslivs-
kriminalitet begér ofte skatte- og avgiftskriminalitet i
tillegg til konkurskriminalitet. Antall anmeldelser av hvit-
vasking har gkt jevnt de siste arene. Utbytte fra et stort
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antall straffbare handlinger méa hvitvaskes for & kunne
brukes og integreres i den legale gkonomien. Til tross for
dette er det likevel fa registrerte anmeldelser. De siste
arene har bruk av pengemuldyr gkt. Det vil si at kriminelle
truer eller betaler personer til 8 la dem disponere bank-
kontoene deres til hvitvasking.

Foto: Getty Images
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2.4
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VINNINGSLOVBRUDD

Vinningslovbrudd er lovbrudd der hensikten er & skaffe
seg eller andre goder som penger eller verdigjenstander.
Dette omfatter tyveri, underslag, heleri og ran.*

Vinningskriminalitet er den formen for kriminalitet som i
starst grad anmeldes, og den utgjgr 36 prosent av det
totale antallet registrerte lovbrudd i 2024. @kningen
gjelder seerlig tyveri fra person pa offentlig sted og bruks-
tyveri av bil. Flere forsikringsselskaper krever at en sak
politianmeldes far den blir behandlet, noe som kan pavirke
anmeldelsestilbgyeligheten og dermed kriminalitets-
statistikken.

Vinningslovbrudd begétt av barn og unge under 18 ar, har
vist en gkning de siste to drene, men en liten nedgang i
2024 sammenlignet med 2023. Det er flest anmeldelser
for mindre tyveri, herunder tyveri fra butikk eller annet
salgssted, og i aldersgruppen 13-17 &r. Gutter star for litt
over 60 prosent av lovbruddene.

Antallet ranssaker har hatt en liten gkning de siste to
arene, og en stor andel av handlingene er begatt av
gjerningspersoner under 18 ar. Dette henger sammen med
en gkning i sékalte "ungdomsran”, spesielt i Oslo-
regionen. Statistikken viser at noen fa unge gjengangere
erinvolvert i sterstedelen av kriminaliteten.*® Det ma
likevel presiseres at tallgrunnlaget til ransstatistikken er
usikkert, bade fordi det varierer hvordan ran blir kodet i
politiets systemer, og fordi maerketallene er store, noe som
blant annet kan skyldes en etablert frykt- og taushets-
kultur i ungdomsmiljger.
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MILJZKRIMINALITET

Miljgkriminalitet er kriminalitet som rammer natur, dyre- og
planteliv, kunst- og kulturminner, akvakultur, dyrevelferd
og arbeidsmilja. De fleste miljglovbruddene i 2024 omfattet
naturvernlovbrudd, fiskerilovbrudd og lovbrudd mot dyre-
velferd. Antallet anmeldelser innenfor miljgkriminalitet har
vaert stabilt de siste rene, samtidig som antall anmeldelser i
2024 var det laveste i den siste femarsperioden.
Kriminaliteten forarsaker alvorlig skade pa individer, milja
0g gkosystemer, og er ofte motivert av gkonomisk gevinst
eller kostnadsbesparelser, og kan involvere enkeltpersoner,
neeringsdrivende og kommuner.

Ulovlig avfallshandtering er et naturvernlovbrudd som kan
lede til forurensning og utslipp av helse- og miljgfarlige
stoffer mange ar fremover i tid. Internasjonalt er denne
formen for kriminalitet seerpreget av at den i s&erlig grad
involverer utnyttelse av legale strukturer.*” Andre former
for naturvernlovbrudd er forstyrrelser av fugle- og dyreliv
i form av ulovlig jakt, handel med truede arter, ulovlig
motorferdsel i utmark og ulovlig gdeleggelse av natur,
som ulovlig bygging i strandsonen eller ulovlig hogst.
Antall anmeldelser har gatt noe ned de siste arene. Det
kan ha sammenheng med at Miljgdirektoratet har fatt
mulighet til & ilegge overtredelsesgebyr, slik at saker
dermed sjeldnere registreres som straffesak hos politiet.

Et skende antall anmeldelser gjelder opplevelsesturisme
som har medfart hensynslgs ferdsel i naturen og forstyrrelse
av fugle- og dyreliv.*® Opplevelsesturisme innbefatter
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ogsa fiske, en virksomhet som er strengt regulert med
kvoter og utfgrselsregler. Tolletaten har de siste &rene
gjort flere starre beslag av fisk som er forsgkt utfgrt
ulovlig.®®

Brudd pa miljgbestemmelser som angér fiskeribransjen,
handler i stor grad om omgaelse av kvotebestemmelser i
tillegg til milipgdeleggelse forarsaket av oppdrettsnaeringen,
som plastforsgpling og negativ pavirkning pa villfisk-
bestanden.

Foto: Getty Images
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2.6

CYBERKRIMINALI

Cyberkriminalitet gjelder et bredt spekter av kriminalitet
som strekker seg fra cyberrettet til cyberstattet kriminalitet,
0g innebaerer ethvert lovbrudd som begas med eller
suppleres av informasjons- og kommunikasjonsteknologi,
inkludert datasystemer, nettverk, enheter og program-
vare, som nevnt i kapittel 1.3.%' Typiske lovbrudd innen
cyberkriminalitet er datainnbrudd, tyveri av sensitiv
informasjon, ulovlig deling eller salg av stjalne data,

bruk av lgsepengevirus for & presse ofre for penger, samt
tjenestenektangrep for & forstyrre eller lamme digitale
tjenester.52 Cyberrettet kriminalitet rammer datasystemer
direkte, mens cyberstgttet kriminalitet er lovbrudd begatt
med stotte av datasystemer, eksempelvis bedragerier,
seksuallovbrudd mot barn eller distribusjon av narkotika.®

Straffelovgivningen er i all hovedsak teknologingytral. Det
er derfor vanskelig & trekke ut ngyaktig informasjon fra
politiets straffesaksregister om andelen lovbrudd som kan
defineres som cyberkriminalitet. | straffesaksregisteret
vil denne typen kriminalitet vaere registrert pa tvers av
kriminalitetskategorier. Ved & se pa modus i de registrerte
sakene er det likevel mulig & si noe om utviklingen. | den
grad politiet far kjennskap til saker som involverer eksem-
pelvis lgsepengevirus og datainnbrudd, viser utviklingen
det siste aret en gkning i omfang. Det antas imidlertid &
veere store marketall. En av arsakene til at digitale angrep
mot norske virksomheter ikke anmeldes, kan vaere frykt
for omdgmmetap og svekket konkurranseevne dersom
saken skulle bli kjent.

TET
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2.7

SEKSUALLOVBRUDD

Seksuallovbrudd omfatter blant annet voldtekt, seksuelt
krenkende atferd, seksuell handling samt besittelse eller
produksjon av overgrepsmateriale og fremstillinger som
seksualiserer barn. | 2024 har det veert en liten nedgang
sammenlignet med 2023. | omtrent 50 prosent av sakene
er ofrene barn.

Seksuallovbrudd begas bade i den fysiske verden og i det
digitale rom, og er en kriminalitetsform der en gjernings-
person kan ramme sveaert mange ofre. Politiet er kjent med
at anmeldelsestilbgyeligheten i slike saker er lavere enn
pa de fleste andre kriminalitetsomrader. Mange seksuelle
overgrep anmeldes av ulike grunner ikke fgr lenge etter at
de har skjedd, og ofte er politiets innsats avgjerende for &
avdekke lovbruddene.

Ifalge Ungvold-studien fra 2023 har det skjedd en gkning
i seksuell vold blant barn og unge. Omfanget av nesten
alle former for seksuell vold som ble malt i studien, hadde
doblet seq fra 2015 til 2023, bade blant jenter og gutter.
Rapporten viser ogsa at digitale plattformer spiller en
sentral rolle i seksuelle krenkelser blant barn og unge. Den
vanligste formen for krenkelser var trusler eller press om

a sende seksualiserte hilder eller film.5*

Sakene innen seksuallovbrudd er ofte internettrelaterte
og strekker seg fra deling av overgrepsmateriale til cyber-
stgttede voldtekter. | sakene anmeldt i 2024 med kjent
fornaermet var omtrent halvparten av de fornaermede
mellom O og 14 &r. Digitale overgrep kan vaere utfordrende
a avdekke fordi gjerningspersoner blant annet benytter
seg av anonymiseringstjenester i kontakten med barna.

Mange fysiske overgrep starter med kontaktetablering pa
nett, og noen skjer som fglge av langvarig tillitsbygging.
Politiet er imidlertid kjent med at mange fysiske overgrep
mot barn begas uten forutgdende kontaktetablering pa
nett. Det vil si at overgrepene utfgres av personer som
barnet har en familiger tilknytning til, eller en naturlig
kontaktflate mot i sitt naermiljg.

Digital utvikling har ogsé muliggjort direkteoverfarte
bestillingsovergrep, der nordmenn begar overgrep mot
barn som befinner seq i utlandet. Dette er en form for
kriminalitet som sjelden anmeldes, der barn i sveert
ressurssvake familier er bestillingsvare, mens over-
griperne sitter hjemme i egen stue. Politiet har sterke
grunner til & anta at flere norske borgere reiser til utlandet
hvert ar for & forgripe seg pa barn, noe som vanskeliggjar
straffeforfalgelse i Norge. | enkelte fattige land vil slike
overgrep kanskje anses som et ngdvendig onde

- fordi barnet slik hjelper familien med & overleve.%®

Foto: Politiet
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2.8

MENNESKEHANDEL

Menneskehandel er ndr en person ved hjelp av enten

vold, trusler, misbruk av sérbar situasjon eller ved annen
utilbarlig atferd tvinger, utnytter eller forleder noen til blant
annet prostitusjon, tvangsarbeid eller tvangstjenester og
til & bega kriminalitet. Det skjer i det offentlige rom,

i private hjem og pa arbeidsplasser. Aktarene involvert

i menneskehandel kan vaere kriminelle nettverk eller
enkeltakterer, og i noen tilfeller ogsa naerstdende
personer til offeret.

Antall anmeldelser har samlet sett veert noksa stabilt de
siste fem arene, med 25-35 anmeldelser arlig. Majoriteten
av anmeldelsene gjelder utnyttelse til prostitusjon eller

seksuelle formal, men andelen tvangsarbeid og tvangs-
tienester har gradvis gkt samlet sett over en femarsperiode.
De lave anmeldelsestallene er en klar indikasjon for politiet
om at det finnes store marketall.

Ofre for menneskehandel vil sjelden selv identifisere seg
som offer overfor myndighetene eller organisasjoner.
Emosjonell, gkonomisk og sosial avhengighet til nettverk
og familie er sérbarheter som kan utnyttes. Dette kan fare
til at ofrene ikke ber om hjelp fordi de selv oppfatter
utnyttelsen som legitim, eller fordi de er redde for represalier
eller ekskludering.%® Dette er ogséa faktorer som bidrar til at
anmeldelsestallene er lavere enn i andre saker.

Foto: Getty Images



Politiets trusselvurdering 2025

HATKRIMINALITET

Hatkriminalitet er straffbare handlinger motivert av hat
eller negative holdninger rettet mot en person eller gruppe
pa grunn av etnisitet, religion, livssyn, seksuell orientering,
nedsatt funksjonsevne eller kjgnnsidentitet og kjgnns-
uttrykk.5” Handlingene oppstar som regel ved tilfeldige
mgter mellom personer uten relasjon til hverandre. Sveert
fa av lovbruddene begés av personer med relasjon til
ekstreme eller radikale grupper. De er ofte ikke et resultat
av planlagte handlinger, men snarere et uttrykk for
fordommer som finner sted nar mennesker mates.*®

Antall registrerte anmeldelser av hatkriminalitet har gkt
de siste ti arene. Det er uvisst om dette skyldes en reell
gkning i antall hendelser, at befolkningen har blitt mer
tilbgyelig til & anmelde, eller at politiet har fatt en bedre
oversikt over kriminalitetsomradet. Majoriteten av straffe-
sakene dreier seg om hatefulle ytringer mot hudfarge og
etnisitet. Antall anmeldelser av hatkriminalitet mot
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mennesker med nedsatt funksjonsevne har ligget stabilt
de siste &rene. Det antas at det er store marketall. Det er
en utfordring & fa de fornsermede til & anmelde, fordi det
ofte er omsorgspersoner som utsetter mennesker med
nedsatt funksjonsevne for straffbare handlinger.

Mengden tips som meldes til politiets tipsportal, pavirkes
av samfunnsaktuelle hendelser, ettersom slike hendelser
skjerper oppmerksomheten til folk, og man i gkende grad
velger & varsle politiet. Seerlig etter terrorangrepet 25. juni
2022 har paolitiet sett en betydelig gkning i anmeldelser av
hatkriminalitet mot LHBT+-miljget. Nar det gjelder religion,
er muslimer den gruppen som er mest utsatt for hat-
kriminalitet. Samtidig observerte politiet en gkning i
anmeldte saker knyttet til antisemittisme etter 7. oktober
2023, men ved utgangen av 2024 ligger omfanget av
disse sakene stabilt med tidligere &r.

Politiets trusselvurdering 2025 Del 02

T

Betydelig sikkerhetsopplegg rundt feiring av Pride. Foto: Politiet
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Foto: Politiet

Basert pa kjennskap til hva som driver frem kriminalitet,
0g hvordan kriminaliteten har utviklet seg generelt det
siste aret, vil vi i denne delen redegjare for et utvalg
samfunnstruende kriminalitet som vil vaere i politiets
sgkelys fremover. Kriminaliteten er samfunnstruende

I kraft av at den utgjer en fare for samfunnets felles
verdier (se kapittel 1.2).
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3.1

ORGANISERT KRIMINALITET | EN
GLOBAL OG DIGITAL TIDSALDER

Hver eneste dag blir Norges samfunnsstrukturer pavirket
og truet av kriminelle nettverk. Med globaliseringen gker
den grensekryssende kriminaliteten, og de kriminelle
nettverkene samarbeider bade opportunistisk og syste-
matisk pa tvers av landegrenser og kontinenter. Den
digitale utviklingen har gitt gkt handlingsrom og effektiv-
isering av den organiserte kriminaliteten. Anonymiserings-
teknologi saerlig innen kommunikasjon og betalings-
tienester blir brukt for & planlegge, rekruttere, bestille,
utfare og betale for kriminelle handlinger. Plattformene
kan redusere oppdagelsesrisikoen ved at de kriminelle
kan distansere seq fysisk bade fra hverandre og den
kriminelle handlingen.

Det siste aret har offentligheten gjennom media fatt et
innblikk i oppgjer, trusler og vold i og mellom kriminelle
nettverk i Norge. Vold eller trusler om vold er et utbredt
virkemiddel innen organisert kriminalitet bade internt i
nettverkene og eksternt mot andre kriminelle og ofre.
Et flertall av Europas kriminelle nettverk bruker vold og
trusler som en del av den kriminelle virksomheten.® Flere
nettverk er ogsa kyniske i sin rekruttering og utnyttelse
av barn og unge til & utfgre kriminalitet som blant annet
voldsoppdrag. Den organiserte kriminaliteten og den
synlige voldsbruken pavirker den opplevde alminnelige
tryggheten i samfunnet - bade i det fysiske og det
digitale rommet - og er pa denne maten samfunns-
truende.

Stgrrelsen eller organiseringen
har liten sammenheng med hvilken
trussel nettverket utgjar.

Politiets trusselvurdering 2025

A\ NETTVERKENE SOM UTUVER
\ W
=) ORGANISERT KRIMINALITET

Kriminelle nettverk skapes og vedlikeholdes gjennom
nettverkets evne til & generere profitt for de individuelle
aktagrene, og er ofte uavhengig av nasjonalitet, etnisitet,
kulturell eller religigs tilhgrighet. Nettverkenes organisering
er kompleks, med et vidt spekter av variasjoner, og kan
veere bade kortvarig og langvarig. Der enkelte nettverk har
en hierarkisk oppbygging med en sterk ledelse basert pa
familisere band og stabil organisering, sa er andre nettverk
sentrert rundt et fatall personer som samarbeider av
pragmatiske heller enn ideologiske arsaker.®

I mange tilfeller styres nettverkene av bakmenn og
lederskikkelser i utlandet - inkludert land uten utleverings-
avtale med Norge eller land som ikke utleverer egne
borgere. Starrelsen eller organiseringen har liten sammen-
heng med hvilken trussel nettverket utgjar mot samfunnet.

Foto: Shutterstock

Der nettverkene selv mangler tilstrekkelig kunnskap og
kompetanse til & utfgre spesifikke handlinger, sgker de
i starre grad ekspertisen hos tilbydere som blant annet
finnes pa det marke nettet. Dette har skapt en utvikling
av kriminalitet som handelsvare (KSH), der tilbydere av
spesifikke kriminelle aktiviteter og tjenester utvikler
ekspertise innen handel med kriminalitet. Med dette
profesjonaliseres den organiserte kriminaliteten, og de
kriminelle nettverkenes handlingsrom gker.

Ifelge Europol har over 86 prosent av de mest truende
kriminelle nettverkene i Europa opprettet egne eller
infiltrert andre lovlige selskapsstrukturer. Ved & utnytte
legale selskapsstrukturer skjuler nettverkene sin
kriminelle virksomhet og profitt, og de gjer det utfordrende
a skille mellom legal og illegal virksomhet. Dermed under-
graves tilliten til offentlige institusjoner, naeringslivet og
rettssystemet, og ressurser tappes fra var felles
samfunnsgkonomi.®'
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Narkotikanettverk er sentrale for
utviklingen av organisert kriminalitet
i Norge

De mest fremtredende kriminelle nettverkene i Norge

er involvert i grov narkotikakriminalitet, og flere av dem
begér ogsé annen kriminalitet for & dekke over og mulig-
gjere den kriminelle virksomheten. Dette inkluderer blant
annet gkonomisk kriminalitet, voldskriminalitet, menneske-
smugling, menneskehandel, vdpenhandel og cyberkrimi-
nalitet. Flere av narkotikanettverkene i Norge har etablert
seg over flere r, og er svaert motstands- og tilpasnings-
dyktige. Narkotikakriminalitet er ofte bade organisert og
tilknyttet andre kriminalitetsformer, og utgjer en ved-
varende og voksende trussel mot sentrale samfunns-
strukturer.

Narkotikanettverk blir ofte beskrevet ut fra nasjonalitet,
aktivitet og struktur, men det kriminelle landskapet er i
realiteten ofte mer fragmentert og komplekst. Narkotika-
kriminelle samarbeider pa tvers av landegrenser nar

det er muligheter for profitt, hvilket betyr at nettverk og
aktgrer bade kan veaere konkurrenter og fiender, men ogséa
samarbeidspartnere ved behov. Tilretteleggere, spesialister
og oppdragsutfgrere er en naturlig del av naeringskjeden.
Lokale nettverk blir lokale markeder for globale distribusjons-
kjeder. Politiet ser en gkende profesjonalisering og
samarbeid mellom ulike nettverk og frittstaende aktarer.
De frittstdende aktgrene har ingen spesiell nettverks-
tilherighet eller lojalitet, men samarbeider der det er
muligheter for profitt. De opererer dynamisk mellom
nettverkene.

Lokale nettverk blir lokale markeder
for globale distribusjonskjeder.
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Den digitale utviklingen innen blant annet sosiale medier,
krypterte kommunikasjonsplattformer og kryptovaluta har
skapt bedre vilkar for nettverkene og bidratt til & muliggjere
et digitalisert system for narkotikavirksomhet. Palitiet ser
at salget av narkotika i gkende grad har flyttet seq fra
spesialiserte og vanskelig tilgjengelige tjenester pa det
mgrke nettet til allment tilgjengelige kommunikasjonsplatt-
former som Snapchat, Telegram og Signal. Utviklingen ses
over hele landet.

Flere av salgskontoene pa sosiale medier fremstar som
profesjonelt og organisert drevet ved at de opererer med
et stort utvalg, prislister og markedsfaring med sprék og
emojier tilpasset ulike kundegrupper. De ulike salgs-

kontoene driftes av bade enkeltaktarer og kriminelle nettverk.

Distribusjon av narkotikaen skjer bade ved fysisk levering
i avgrensede geografiske omrader og ved bruk av innlands-
post. Pa fa minutter kan dermed hvem som helst kjgpe og
selge narkotika pa det apne nettet pa lik linje med annen
netthandel.

Internett er blitt en stor del av hverdagen til de aller fleste,
og 94 prosent av befolkningen er koblet til internett minst
en gang i lgpet av en gjennomsnittsdag. Den mest populeere
sosiale medieplattformen i 2023 for personer under 35 ar
var eksempelvis Snapchat.®? Eksponering mot tilboud om
narkotika i sosiale medier og distanse mellom selger og
kjgper bidrar til en opplevelse av lavere oppdagelsesrisiko.
Dette kan bidra til & ufarliggjere den kriminelle handlingen
og fare til lavere terskel for narkotikakriminalitet i samfunnet.

Kommunikasjonsplattformer og sosiale medier fungerer
ogsé som kriminell mgteplass og rekrutteringsarena.
Selgere rekrutterer andre selgere, og man ser formidling
av blant annet voldsoppdrag tilknyttet narkotikavirksom-
heten. Disse digitale verktgyene har mange brukere, og
fungerer dermed som en utstrakt rekrutteringsarena for
nettverkene og deres narkotikavirksomhet.

22-001806 A-1 | 15656818

Narkotikabeslag. Foto: Politiet
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KRIMINELLE VIL FORTSETTE
A VERE AKTIVE PA TVERS

AV NORDEN

Politiet ser at kriminelle nettverk og aktarer samarbeider
om organisert kriminalitet pa tvers av de nordiske
landene, og trusselen ventes & gke i tiden fremover. Den
systemtruende og grove kriminaliteten som tidligere
primeert har foregétt i Sverige, har det siste aret utviklet
seg og 0gsd i noen grad bredt seg til Norge og de andre
nordiske landene.®® Denne utviklingen ma derfor betraktes
i et nordisk perspektiv.

Sverige er det landet i Norden der grov kriminalitet har
hatt den alvorligste utviklingen de siste arene. | hen-
hold til en uavhengig, internasjonal organisasjon som
forsker pa global kriminalitetsutbredelse, sa rangeres
Sverige hgyest av de nordiske landene pa utbredelse av
organisert og skonomisk kriminalitet.®* De siste arene
har samtlige politidistrikt i Norge rapportert om ulik grad
av tilstedeveerelse av aktgrer tilknyttet svenske krim-
inelle nettverk, seerlig koblet til narkotikakriminalitet.
Tilstedeveerelsen varierer fra allerede etablerte nettverk,
forsgk pa ny og varig

etablering, og enkeltaktarer. Norge fortsetter & vaere et
attraktivt marked for salg av narkotika fordi markeds-
prisen er hgyere og muligheten for profitt dermed er starre
i Norge enn i Sverige. Geografisk, spraklig og kulturell
naerhet mellom svenske og norske aktarer gjar det enklere
for nettverkene bade & etablere seg og holde relasjonene
ved like.

De siste arene har politiet identifisert flere voldsoppdrag
utfart av svenske aktgrer pa vegne av norske kriminelle
nettverk. | det kommende &ret vil svenske og norske
aktarer tilknyttet svenske kriminelle nettverk fortsette &
bega trussel- og voldshandlinger i Norge, enten som et
ledd i egen virksomhet eller pa bestilling fra andre. De
siste arene har voldskriminaliteten blitt utfgrt bade i det
private og offentlige rom. Volden er hovedsakelig tilknyttet
personkonflikter, samt rivalisering mellom aktarer om
territoriell kontroll og kontroll p& markedsandeler i narko-
tikahandelen. Svenske kriminelle nettverk har over tid

sZ TRONDHEIM
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opparbeidet seg hgy volds- og fryktkapital som er etter-
traktet av kriminelle nettverk og akterer i Norge. . GOTEBORG
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lllustrasjonene pa denne siden er fiktive representasjoner
av organisert kriminalitet pa tvers av Norden.

36 37




Politiets trusselvurdering 2025

En ny utvikling det siste aret har veert at voldsoppdragene
i starre grad er blitt en handelsvare pa digitale plattformer
bade pa det marke nettet og i gkende grad pa sosiale
medier.5 Politiet har over tid uttrykt en bekymring for at
unge, svenske voldsutavere skulle reise til Norge for &
gjennomfare voldsoppdrag, og framhevet dette i fjorarets
trusselvurdering. | 2024 har dette gatt fra & vaere en
bekymring til & bli en begynnende realitet. Voldsoppdragene
settes ut pa anbud pa digitale markedsplasser av de
kriminelle nettverkene og utfgres av unge gjerningsper-

soner. Volden de unge utgver har samtidig endret karakter.

Den er til dels sveert alvorlig, og kan omfatte bruk av kniv
og i noen tilfeller skytevapen. Voldsutavelsen fremstar
dessuten i starre grad & vaere planlagt, og med enda flere
personer tilstede under hendelsen.

Politiet har over tid uttrykt
en bekymring for at unge,
svenske voldsutgvere skulle
reise til Norge for a gjennom-
fore voldsoppdrag (..) I 2624
har dette gatt fra a vare

en bekymring til & bli en
begynnende realitet.

| Sverige og Danmark er det i samme periode rapportert
om en utvikling der mindreérige gutter lokkes med
pengebelgp i chattegrupper dedikert til "kjgp og salg” av
voldsutgvelse. Den unge gjerningspersonen har gjerne
ikke selv en gjengtilknytning og kjenner ikke offeret eller
omradet der drapet skal utfares. Drap har pa denne maten
blitt en utleid "lavstatusjobb” der bakmennene tilsyne-
latende anstrenger seq lite for & unngé at den innleide
unge gjerningspersonen blir pagrepet av politiet. Siste
ars utvikling av voldskriminalitet og tilstedevaerelse av
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svenske kriminelle nettverk i Norge far naturlig nok mye
oppmerksomhet i mediene, og det kan pavirke den
opplevde tryggheten i befolkningen.

Samarbeid mellom nordiske aktarer gker ogsé innenfor
andre kriminalitetsformer, og vi registrerer en utvikling
der eksempelvis narkotikakriminalitet, trusler, volds-
handlinger og bedrageri veves sammen.®® Bedragerier
finansierer ytterligere kriminalitet, og utbyttet blir blant
annet reinvestert i narkotika og vapen. Et eksempel er
nordiske kriminelle aktarer og nettverk som samarbeider
om & begd phishing-bedragerier pa tvers av de nordiske
landene. Nettverkene opererer blant annet fra mobile
callsentre i de nordiske landene, og utvikler stadige nye
metoder for & begd bedrageriene.®” Politiet registrerer
ogsa en lavere terskel for bruk av vold og trusler om vold
i forbindelse med kriminaliteten.

| 2023 gkte antall bedragerier i hele Norden, og det er
estimert at de kriminelle tilegnet seg 826 millioner euro

i de nordiske landene.®® Politiet ser knytninger mellom de
nordiske aktgrene ogsa nar profitten fra bade narkotika-
kriminalitet og bedragerier skal hvitvaskes. Profitten
benyttes til & muliggjgre ny organisert kriminalitet som
forsterker voldsutgvelsen i og mellom kriminelle nettverk,
og dermed forsterker den samfunnstruende effekten av
organisert kriminalitet i Norge og Norden.
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Foto: Politiet
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BRUK AV KONTANTER | NORDISKE
1l KRIMINELLE NETTVERK

Det er grunn til & tro at store deler av kontant-
gkonomien i Norden stammer fra kriminalitet og
inngar i den kriminelle gkonomien. Sammenlignet
med resten av verden brukes kontanter sveert lite
i de nordiske landene. Grunnen er at betalings-
lzsningene er digitalisert. Like fullt er kontant-
beholdningen i de nordiske landene omfattende,
og det er i hovedsak de hgye valgrene som er
etterspurt.5®

Nordiske kriminelle nettverk frakter kontanter ut

av Norden for & finansiere stgrre narkotikapartier
og hvitvaske utbytte fra kriminalitet. Arsakene til
dette er flere. Bruken av kontanter er hgyere

Kriminelle nettverk rekrutterer bevisst
sarbare barn og unge

De siste arene har flere politidistrikt sett en gkning av
barn og unge som blir rekruttert inn i kriminelle miljaer.
Ifelge Europol gker denne rekrutteringen i flere land i
Europa, og de kriminelle utvikler stadig nye rekrutterings-
metoder. Blant oppgavene de unge settes til er salg, frakt
og oppbevaring av narkotika. Det har ogsa veert en gkning
i mindrearige som far i oppgave & utfare voldelige
handlinger som utpressing, grov vold eller drap.”” Samfunns-
undersgkelser som omhandler ungdom og kriminalitet

i Norge, indikerer at det ikke er uvanlig blant ungdom &
kjenne til andre unge som blir utnyttet til & bega kriminelle
handlinger.”? Rekruttering av barn og unge til organisert
kriminalitet reduserer bakmennenes oppdagelsesrisiko
og det offentliges mulighet for straffeforfalgelse.
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i land utenfor Norden, antihvitvaskingssystemet er
mindre rigid, og det skapes en geografisk avstand
mellom primaerkriminaliteten og de kriminelle nar
kontantene fraktes vekk.”®

Varen 2023 ble det innfart restriksjoner pd mottak
av lokal valuta i kontanter fra utlandet til Danmark
og Norge. Restriksjonene har gjort det vanskeligere
a veksle inn norske og danske kontanter i utlandet.
Danske og norske kriminelle har derfor mattet
endre modus for & overfare verdier til utlandet og
hvitvaske utbytte fra kriminalitet - se side 42 om
hvordan kriminelle omsetter gkonomisk utbytte til
ny kriminalitet.

De kriminelle nettverkene bruker ulike fremgangsmater
for & rekruttere og sosialisere ungdom inn i kriminalitet.
Ungdom kan for eksempel settes i gjeld ved & motta
penger eller narkotika ment for videresalg, for deretter 8
matte "jobbe av seg gjelden” pa ulike méater. Andre blir
del av nettverket som fglge av forhapninger om raske
penger, status og spenning. Sosiale medier og krypterte
kommunikasjonsplattformer blir ofte brukt i kontakten
med ungdommene. Kriminelle bruker ulike virkemidler for 8
ufarliggjere og glorifisere en kriminell livsstil. Rekruttering
og sosialisering inn i kriminelle miljger gker blant unge
som bor i nabolag med hgy andel av sarbare unge eller
kriminelle. Ungdommer med lav terskel for & utave vold
synes & ha seerlig risiko for & bli rekruttert av kriminelle
nettverk.”
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Manglende anerkjennelse, selvopplevd ekskludering

og diskriminering kan veere viktige motivasjonsfaktorer
for & la seq rekruttere til gjengfellesskap.’”® | Sverige har
man sett at flere av de mindreérige gjerningspersonene
som har tatt pa seg voldsoppdrag mot betaling, har hatt
bakgrunn fra barnevernsinstitusjoner.”” Ungdommen kan
oppleve at det har veert en frivillig og gnsket vei inn, men
at det er vanskelig & komme seg ut igjen. Det kan blant
annet skyldes lojalitetskultur i de kriminelle miljgene, eller
at de har blitt utsatt for vold eller trusler. Enkelte har ogsa
padratt seg gjeld det er vanskelig & frigjere seqg fra.”® Unge
som utnyttes til kriminalitet identifiserer seg ikke nad-
vendigvis selv som offer, men kan oppleve at de ved & ut-
fare kriminelle handlinger far fordeler gjennom & tilhare et
fellesskap. Utnyttelse — gjennom for eksempel & misbruke
unges sarbare situasjon — for 8 oppna egen fordel, kan
imidlertid veere straffbart uavhengig av hvordan den unge
opplever situasjonen.”

j’ VEIEN INN

Da Noah var 11 ar fikk han gaver og mat for
a holde vakt for sin eldre bror og kompisene
som solgte narkotika for et kriminelt nettverk.
Noah var stolt over & bli inkludert i felles-
skapet med de eldre guttene. P4 mobilen
viste Noahs bror fram kule biler, klokker og
penger pa sin Instagram-konto, som han og
kompisene hadde fatt tilgang til gjennom

a jobbe for nettverket. Da han var 12 ar, fikk
Noah selv penger for & oppbevare og selge
sma mengder narkotika, samt for andre
aerender. Som 15-aring hadde han opp-
arbeidet seg gkt status i nettverket og
veert involvert i flere voldelige konflikter.
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Legale varer og tjenester misbrukes for
kriminelle formal

Politiet ser at legale tjenester i gkende grad blir misbrukt
av kriminelle i flere ledd i den kriminelle verdikjeden. Dette
gjelder eksempelvis ved distribusjon av narkotika for &
redusere oppdagelsesrisikoen eller misbruk av tillits-
baserte tjenester for & hindre straffeforfglgelse. Misbruk
av legale tjenester truer vare felles samfunnsverdier da
det undergraver tilliten til bade tjenestene og et rettferdig
rettssystem.

Digitaliserte bildelingstjenester har det siste aret blitt
stadig mer populaert i urbane omrader. Tjenestene gjar
det mulig for flere 8 benytte bil nar det trengs, uten de
gkonomiske og praktiske forpliktelsene som hgrer til & eie
bil. Disse tjenestene blirimidlertid ogsa stadig mer brukt
av kriminelle nettverk for & frakte og distribuere narkotika,
og trusselen ventes a gke. For de kriminelle er fordelene
mange. | tillegg til adgangen til mange biler reduseres
0gsa oppdagelsesrisikoen ved at bilene leies ved

Narkotikabruk, baering av kniv og volds-
utgvelse var na blitt en normalisert del av
hverdagen. Etter en langvarig konflikt med

et annet kriminelt nettverk, der en av Noahs
naere venner ble knivstukket s& begynte
Noah & bli sliten av & hele tiden matte se seg
over skulderen. Likevel klarte han ikke na & se
en god vei ut av den kriminelle livsstilen eller
andre alternativer for & oppna status, penger
og sosial tilhgrighet.

Historien om Noah er en fiktiv historie som er
basert pd mange historier fra virkeligheten.
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Illustrasjonsbilde av investeringspass. Foto: Getty Images

misbruk av andres BankID-informasjon. En annen fordel
er at personer uten farerkort, deriblant mindrearige, kan
veere sjafgrer. BankliD-informasjonen blir anskaffet pa
ulovlig vis enten ved trusler, svindel, eller ved at personer
med relasjon og lgsere tilknytning til nettverkene l&ner ut
sine personlige opplysninger frivillig. Unge utenlandske
arbeidstakere innen persontransport og matleverings-
tienester blir ogsa utnyttet til & 1dne ut sin ansattidentitet
mot betaling.”®

En annen legal tjeneste som benyttes for & legge til rette
for kriminelle handlinger og unngé straffeforfglgelse, er
investeringspass. Et investeringspass er et statshorger-
skap og nytt nasjonalitetspass som gis private investorer
for at disse skal tilfgre ny kapital til landets gkonomi.
Bruken er saerlig tilknyttet eiendomskomplekser. De siste
arene har flere etterlyste kriminelle kjgpt seg statsborger-
skap i land som Tyrkia, som ikke har formaliserte utlever-
ingsavtaler med Norge eller flere andre Schengen-land.
Politiet er kjent med at en av lederne av et svensk
kriminelt nettverk fikk tyrkisk statsborgerskap gjennom
investering i Tyrkia. Vedkommende fikk et ekte invest-
eringspass utstedt i uriktig identitet etter & ha fremlagt
falske identitetsdokumenter i sgknaden. Dette er dessuten
et eksempel pa hvordan manglende kontroll og sikkerhets-
rutiner i saksbehandlingen misbrukes av kriminelle for &
tilegne seqg nye identiteter.
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Investeringspass kan gi de kriminelle flere fordeler utover
muligheten til & unnga straffeforfalgelse i Norge eller
Norden. Kriminelle nettverk kan det kommende &ret ogsa
anskaffe investeringspass for medlemmer som i utgangs-
punktet har statsborgerskap og oppholdstillatelse utenfor
Schengen, for 8 gi dem full bevegelsesfrihet innenfor
Schengen. Dette er mulig fordi landene som tilbyr
investeringspass, som oftest har visumfrihet til Schengen.
Med slike pass kan nettverksmedlemmer bevege seq fritt
i Schengen og bista nettverkene som mellommenn i alt
fra vapen-, narkotika- og kontantsmugling til bestillings-
oppdrag, arbeidslivskriminalitet, bedragerier og menneske-
handel.” Landenes krav pa investeringssum varierer, men
er som regel i spennet fra 800 000 kroner til 5 millioner
kroner.

Det er lite transparens fra utstedende myndigheter om
rutiner rundt sikkerhetskontroller av sgkernes kriminelle
bakgrunn, og de finansielle midlenes opprinnelse. | flere
tilfeller har private firmaer en rolle i myndighetenes
utstedelser av investeringspass, som kan resultere i at
markedsgkonomiske interesser gar pa bekostning av
nadvendige sikkerhetstiltak og skaper sarbarhet for
korrupsjon. Dette bygger videre et handlingsrom for &
hvitvaske gkonomisk profitt fra kriminelle handlinger.
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Kriminelle omsetter gkonomisk utbytte
til ny kriminalitet

Hvert ar tjener kriminelle aktarer og nettverk store summer
pa kriminalitet. For & hvitvaske profitten benytter de bade
legale gkonomiske infrastrukturer og parallelle systemer
forillegale pengestremmer, ofte i kombinasjon. Profitten
benyttes ikke bare til private formal, men ogsa til & finansiere
ny og mer omfattende kriminalitet. P4 denne maten er
kriminelle aktgrers handtering av utbytte samfunnstruende.

Som falge av hgy hvitvaskingsrisiko innfgrte norske banker
i varen 2023 restriksjoner mot & kjgpe tilbake norske
kontanter fra utlandet. Dette har fart til at omfanget kontanter
som blir deklarert inn til Norge er kraftig redusert, og at
kontanter i starre grad blir vekslet inn i andre verdier far
de forlater Norge. Kjgp av tjenester og varer benyttes i stor
grad for & hvitvaske utbytte etter narkotikakriminalitet,
bedrageri og arbeidslivskriminalitet. Spesielt attraktivt er
kostbare og lettomsettelige varer der prisen er vanskelig

a sette og dermed lett & manipulere. Eksempler pa slike
varer er smykker, kunst, samlegjenstander og klokker.&°

Selv om det fremdeles eksisterer en betydelig kontant-
gkonomi blant kriminelle, benyttes kryptovaluta i dag pa
alle niva i de kriminelle nettverkene som opererer i Norge.
Konverteringen av kontanter til kryptovaluta forenkler den
gkonomiske logistikken for dem, og kan bli den foretrukne
metoden for hvitvasking i tiden fremover. Utviklingen av
ulike former for kryptovaluta har gjort det mulig for kriminelle
a anonymisere transaksjoner.?!
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Kryptovaluta er godt egnet til hvitvasking ved at det er
raskt og billig & opprette en kryptovalutakonto. Dette gjar
at man enkelt og rimelig kan fordele utbyttet pd mange
mindre transaksjoner, noe som gjar hvitvaskingen
vanskeligere & avdekke. P& grunn av store prissvingninger
i kryptovalutaer er det ogsé enklere & legitimere store
endringer i formue.®? Selv om investeringer i kryptovaluta
er forbundet med stor risiko, er det ogsa et potensial for at
verdien av de kriminelles utbytte gker. Kryptovaluta
benyttes som betalingsmiddel ved bedrageri og lgsepenge-
virus, samt for & finansiere kriminelle aktiviteter bade

i Norge og i utlandet.

Det er ikke uvanlig at bedrageriaktarer manipulerer
fornsermede til & selv veksle ordinger valuta til kryptovaluta,
for deretter & sende kryptovalutaen til den kriminelles
kryptovalutakonto. Det er ogsé eksempler pa at kriminelle
som har tatt kontroll over nettbanken til en fornaermet,
overfgrer penger til seg selv via kryptovalutaveksler ved &
utgi seq for & vaere fornaermede. | mange investerings-
bedragerisaker ser man for eksempel at aktgrene overbeviser
forneermede om & gi fra seg kontroll over datamaskinen
via ulike fjernstyringsprogrammer. Investeringsbedragerier
gar ofte ut pa at noen betaler for et ikke eksisterende produkt
eller betaler en pris som ikke gjenspeiler produktets verdi.
Det finnes flere eksempler pa slike bedragerier. | ett politi-
distrikt alene ble det i lapet av de farste ni manedene av
2024 rapportert om tap ved investeringsbedrageri med
kryptovaluta pa over 50 millioner kroner.
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KRIMINALITET PA INNSIDEN
AV NARINGSLIV OG STAT

Samfunnet vart er avhengig av en sterk offentlig og privat
sektor, hvor alle star fritt til & investere, bygge, utvikle og
forvalte uten frykt for at kriminelle gdelegger inntekts-
grunnlag og samfunnstjenester. Samtidig vil flere kriminelle,
bade enkeltvis og organisert, finne en stor motivasjon i &
utnytte gkonomien og kompetansen som finnes i naerings-
livet s& vel som i det offentlige. Den gkte digitaliseringen
av samfunnet, med sarbarhetene dette bringer med seg,
gir disse kriminelle et betydelig handlingsrom for & under-
grave samfunnsstrukturene vi har bygget for & statte
naeringslivet og fellesskapets inntektsgrunnlag.

Utnyttelse av menneskers arbeidskraft undergraver viktige
prinsipper i det norske arbeidslivet, og er en trussel mot
vare felles samfunnsverdier. Trusler mot skonomiske verdier
og grunnleggende samfunnsstrukturer utgjer en fare for
et rettferdig arbeidsmarked, og kan virke konkurranse-
vridende i samfunnet. Dette kapittelet retter sgkelys mot
kriminalitet hvor akterer far tilgang til sensitiv informasjon
som kan gi stor gkonomisk vinning samt muliggjere ny
samfunnstruende kriminalitet.

Skiftende lojalitet — fare for at
kriminelle rekrutterer innsidere
i finanssektoren

Ansatte i bank og finans vil i tiden fremover veere seerlig
utsatt for bestikkelser, press eller trusler fra kriminelle
aktarer som gnsker at de skal utfare tjenester for dem.
Kriminelle sgker aktivt etter sdrbarheter i system og
sikkerhets strukturer, og har vilje og evne til & benytte
seg av aktarer i ngkkelposisjoner som kan legge til rette
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for eller dekke over den kriminelle virksomheten. Dette er
personer vi kaller innsidere, og som i kraft av sin stilling
legger til rette for kriminalitet pa vegne av en tredjepart.
Innsideaktiviteten kan i seg selv veere straffbar. Innsideren
gir samtidig andre kriminelle kunnskap om og tilgang til
virksomheten de tilhgrer, noe som kan utnyttes til ytterligere
straffbare handlinger.

Innsideakterer kan tilrettelegge for kriminalitet med over-
legg, som fglge av press eller trusler, eller uten & vaere
klar over dette selv.®? Ifglge Nasjonal sikkerhetsmyndighet
(NSM) kan blant annet negative forhold eller opplevd
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urettferdighet pa arbeidsplassen motivere ansatte til
hevn eller til & skade virksomheten.®* Et eksempel pa
dette kan vaere nedbemanninger, som det har veert

flere av i blant annet finans- og telekombransjen siste ar.
Korrupsjon og bruk av innsidere bade i offentlig og privat
sektor er en viktig brikke i organisert kriminalitet og utgjar
en liten kostnad for organiserte kriminelle.

Flere bankansatte i Norge er under etterforskning mistenkt
for & ha gitt 1&n pa uriktig grunnlag, lekket sensitiv
kundeinformasjon og misbrukt tilganger til bankenes
systemer.?® Problemet er internasjonalt. | 2023 rapporterte
Europol at 60 prosent av kriminelle nettverk i Europa tyr

til korrupsjon for & na sine mal.t¢ Undersgkelser i Sverige
viser ogsa at organiserte kriminelle jobber systematisk for
a skaffe seg innsidere innen bankvirksomhet.

En av arsakene til at bankansatte er spesielt attraktive
som mal for de kriminelle, er at bankene har blitt bedre pa
cybersikkerhet og deteksjonssystemer for transaksjoner,
og at hvitvaskingstransaksjoner lettere avdekkes som
folge av dette. Nar innsidere benyttes, tilslgres ogsa de
kriminelles kobling til den kriminelle handlingen.

Tyveri av sensitiv informasjon vil
gi kriminelle stor gevinst

| en globalisert og digitalisert verden er kunnskap ofte
det starste konkurransefortrinnet i naeringslivet. Dette
forsgker de kriminelle & utnytte, fordi urettmessig tilgang
til andres sensitive informasjon kan gi dem stor
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gkonomisk gevinst. De kan enten selge informasjonen

til andre som har interesse av den, eller presse eieren

av informasjonen for penger for ikke & selge den videre.
Bedrifter som opererer i markeder med sterk konkurranse,
samt bedrifter som sitter pd kunders personopplysninger,
vil veere spesielt sarbare for denne formen for cyber-
kriminalitet.

Cyberkriminalitet har lenge veert en trussel mot neaerings-
livet. Det har fart til at flere virksomheter har satset stort
pa ulike lgsninger for cybersikkerhet, inkludert sikkerhets-
kopiering av sensitiv informasjon. Dette har hatt en
positiv effekt, men flere kriminelle aktgrer har na endret
sin modus. Tidligere oppnadde de kriminelle stor effekt
ved & kryptere ulike virksomheters informasjon, lase de
ansatte ute fra sine egne data og kreve lgsepenger for &
oppheve krypteringen. Bedrifter omgar na i noen grad denne
trusselen ved at de lagrer informasjonen flere steder, med
ulik sikkerhet. Enkelte cyberkriminelle har derfor gatt over
til & heller presse offeret for penger uten & Iase ned og
kryptere virksomhetens datasystemer. Dette foregér ved
at de begér datainnbrudd og stjeler sensitiv informasjon
som de sa truer med & selge videre eller offentliggjgre
med mindre offeret betaler Igsepenger.

Kombinasjonen av stjalne data og offentlig tilgjengelig
informasjon kan true bade individer og nasjonale sikkerhets-
interesser. Dette bildet er ogsa i ferd med & forverres som
folge av at kriminelle tar i bruk ny teknologi, som kunstig
intelligens, som muliggjer enda mer presis og malrettet
cyberkriminalitet.

Kombinasjonen av stjdlne data og
offentlig tilgjengelig informasjon
kan true bade individer og nasjonale
sikkerhetsinteresser.
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Cyberangrep mot mindre bedrifter
kan fa store konsekvenser

Profittmotiverte kriminelle er fremdeles blant de starste
aktarene innenfor cyberkriminalitet, og er ofte forbundet
med lgsepengevirus. Sammen med datatyverier utgjar
lasepengevirus en vesentlig og gkende cyberkriminell
trussel mot norske virksomheter og deres leverandarkjeder.
Politiet er kjent med ofre over hele landet og i alle politi-
distrikt det siste aret, og marketallene er trolig store.
Microsoft rapporterer om en neer tredobling i antall
angrepsforsgk med Igsepengevirus globalt i 2024.%
Landegrenser er ingen hindring i denne sammenhengen.
Sma og mellomstore bedrifter er saerlig utsatt, da de ofte
er mer sarbare og minst rustet til & handtere konsekvensene
av et slikt virusangrep. Disse bedriftene kan vaere viktige
leverandgrer og underleverandgrer til virksomheter som
rader over kritisk infrastruktur og understgtter grunn-
leggende nasjonale funksjoner.t®

Politiet har det siste aret observert angrep bade mot ulike
deler av virksomheters verdikjeder og mot samarbeidende
tredjeparter. Cyberrettede verdikjedeangrep skjer nar
noen uten tillatelse tilfarer egenskaper til eller endrer deler
av et produkt for 8 utnytte dette senere. Slike endringer
kan skje i alle ledd av verdikjeden, enten via programvare,
maskinvare eller systemdokumentasjon. Verdikjedeangrep

Foto: Unsplash
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retter seg mot produkter under utvikling, mens tredje-
partsangrep gér via leverandarer eller underleverandgrer
for & ramme flere virksomheter.

Lange og uoversiktlige leverandgrkjeder utgjer en sarbarhet
som trusselaktagrer utnytter. Alvorlig svikt i IKT-systemer
kan i verste fall true den finansielle stabiliteten og pavirke
samfunnssikkerheten.t® Cyberkriminelles trusler mot
leverandgrkjeder samt smé og mellomstore bedrifter i
Norge, forventes & bli mer malrettede. Skadeomfanget
forventes ogsa a bli starre, i likhet med utfordringene med
a fa sikret kritiske verdier og tjenester. Angrep via tredjepart
forventes a fortsette & gke da mange virksomheter har
integrerte systemer med underleverandgrer eller andre
samarbeidspartnere som kan angripes og utnyttes av
trusselaktarene.

gkt digitalisering i samfunnet
har ogsa medfgrt at slike
systemer har blitt koblet

pad internett, noe som skaper
sarbarhet for cyberangrep,
herunder lgsepengevirus.

Flere samfunnskritiske bedrifter styrer ogsa fysiske
prosesser innenfor vann og avlgp, energiforsyning og
annet. Disse benytter seg av sakalt operasjonell teknologi,
som gjerne er eldre datasystemer bygget for & veere
robuste og palitelige, men uten vesentlige sikkerhets-
funksjoner ettersom de har veert isolert fra internett. Med
okt digitalisering i samfunnet har ogsé norsk operasjonell
teknologi blitt koblet pé internett, og dermed blitt sérbare
for cyberangrep, herunder lgsepengevirus. Angrep pa disse
systemene kan fgre til produksjonstap og nedetid eller
sikkerhetsutfordringer som angar store deler av samfunnet,
inkludert kritisk infrastruktur og kritiske samfunnsfunksjoner.
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Registerkriminalitet tapper statskassen
for store belgp

Registerkriminalitet er en trussel som ventes & gke
fremover. Dette er en form for bedrageri der opplysninger
som ellers benyttes for & verifisere personer, foretak og
grunnlagsopplysninger blir manipulert i digitale lgsninger.
Politiet ser at registerkriminalitet har fatt gkt oppmerksom-

het fra kjente kriminelle nettverk bade i Norge og utlandet.

Trusselen er samfunnstruende fordi den har vesentlige
gkonomiske konsekvenser for samfunnet, og potensielt
store negative konsekvenser for enkeltpersoner som blir
rammet eller utnyttet.

Registerkriminalitet skjer ved at de kriminelle bevisst
rapporterer inn feilaktige eller fiktive grunnlags-
opplysninger til myndighetene som skal brukes for &
verifisere personers eller foretaks identitet. Disse
manipulerte opplysningene legges sa til grunn ved
verifisering av beslutninger og vedtak som gir kriminelle
aktarer gkonomisk vinning. Kriminaliteten gjennomfares
ofte planmessig og systematisk i samarbeid mellom flere,
og kan raskt fa et svaert stort omfang. Manipulasjon av
opplysninger gjennomfares av kriminelle for & fa tilgang
pa alle former for utbetalinger, statte og refusjon, bade
fra det private naeringsliv og fra offentlig virksomhet.
Bedrageriene rammer det offentlige i form av manglende
innbetaling av skatter og avgifter, feilaktige utbetalinger
av refusjon for merverdiavgift, samt trygdebedrageri. For
finanssektoren fgrer IAnebedrageriene til tapte inntekter
og store tap.

Foto: Getty Images
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E )j EKSEMPEL PA SAMFUNNSTRUENDE REGISTER-
[ﬁ KRIMINALITET FRA VIRKELIGHETEN

Flere selskaper ble opprettet i Branngysundregistrene
med formal & drive dagligvarebutikker. Personene med
roller i selskapene viste seg a vaere stradpersoner.

Fra selskapene ble det innrapportert uriktige omsetnings-
oppgaver over flere 8r som farte til unndratt merverdiavgift
pa 1,5 millioner kroner. | tillegg var ikke regnskapsfaringen
i henhold til regnskapsloven og bokfaringsloven, blant
annet ved at inntekter ikke ble bokfgrt, og dokumentasjon
av inntekter og kostnader var mangelfull.

Strapersonenes identitet ble brukt for & seke om og fa inn-
vilget bevilling for salg av alkohol. Dette var noe den reelle
innehaveren ikke ville ha fatt innvilget i eget navn.

Det ble sendt inn opplysninger om ansettelsesforhold og
inntekt pa fiktive arbeidsforhold. | tillegg ble det inn-
rapportert for f& arbeidstimer for flere personer som derfor
mottok uberettigede arbeidsavklaringspenger og dag-
penger. Nav utbetalte ytelser pa over 1 million kroner til
personer som ikke hadde rett pa stenad.

Tiltalte i saken ble idemt fengselsstraff pd 2 4rog 9
mdéneder for grovt bedrageri og medvirkning til bedragerier
og for uriktig forklaring ved & manipulere opplysninger til
offentlige registre.

Foto: Getty Images
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Omfanget av registermanipulasjon og skonomisk kriminalitet
knyttet til dette er uvisst. Kjente sakskomplekser viser
imidlertid at det involverer et stort antall personer som
sitter igjen med store gevinster. Etatene som treffes av
registermanipulasjon, viser til store mgrketall. Beregninger
av omfang antyder et kriminelt utbytte pa flere milliarder
kroner.

Det er flere sarbarheter som gjgr registermanipulasjon
mulig. Nar tjenester skal digitaliseres, mangler
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risikovurderingene et bredere samfunnsperspektiv, noe
som gjar at mulighetene for manipulering og kriminalitet
ikke blir tatt tilstrekkelig hensyn til. @kt brukervennlighet
og forenklinger har ogsa gjort det enklere for de kriminelle
a manipulere og utnytte systemene i velferdsstaten.
Deling av informasjon mellom etatene er mangelfull, og
mulighetene for mer automatisert og strukturert deling av
mistanker om manipulering er ikke utnyttet.

Foto: Getty Images
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KRIMINELLE SOM MISBRUKER
TEKNOLOGI OG TILLIT

Norske barn er mye pa nett, og teknologiutviklingen, blant
annet innen anonymisering og kunstig intelligens samt
digitale plattformer, gjar det lettere for kriminelle aktarer &
spke seksualisert kontakt med barn. Dette gjar at norske
barn er sarbare for & bli utsatt for seksuallovbrudd, og

det utgjer en betydelig trussel for barn og unges digitale
trygghet. Barn og unge er sentrale for samfunnets framtid,
og de fortjener et saerskilt fokus og beskyttelse. Det som
truer den allmenne tryggheten for barn og unge i stort er
dermed direkte samfunnstruende.

Noen av barna som forledes til seksualisert kontakt pa
internett, eri en seerlig sarbar situasjon. Enkelte har veert
utsatt for vold eller overgrep tidligere, og har fysisk eller
psykisk uhelse. Andre har en vanskelig familiesituasjon,
som rus i hjemmet, er underlagt barnevernet eller bor pa
institusjon. Barn i en sarbar situasjon har hagyere risiko for
a bli utnyttet seksuelt pa internett. De kan i starre grad
spke seqg til voksne for omsorg, tilhgrighet og anerkjennelse,
og denne tilliten blir kynisk utnyttet av den kriminelle. Har
man blitt utsatt for vold eller seksuallovbrudd, er ogsa
risikoen stgrre for & bli utsatt for nye overgrep. Barn i
sarbare situasjoner har ofte feerre tillitspersoner som kan
ivareta dem nar de har blitt utsatt for noe straffbart.®®
Flere jenter enn gutter blir kontaktet av voksne som gnsker
a bega ulike former for seksuallovbrudd.®

Voksne med alvorlig straffehistorikk
utnytter barn som selger egenprodusert
seksualisert materiale

De siste arene har politiet registrert en gkt rapportering
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om barn som selger egenprodusert materiale til voksne
pa digitale plattformer, hovedsakelig Snapchat. Dette er
seksualisert materiale der barn har filmet eller tatt bilde av
seg selv. Noen av kjgperne er domfelte seksuallovbrytere
som utgjer en seerlig hgy trussel overfor barna.

En undersgkelse av Medietilsynet viser at s mye som 26
prosent av barn mellom 9 og 11 &r, og 84 prosent av barn
mellom 12 og 14 &r bruker Snapchat, til tross for at platt-
formen har 13 &rs aldersgrense.®? Kontakt mellom barn og
voksne kjgpere av egenprodusert seksualisert materiale
er i mange tilfeller initiert av barnet selv gjennom sosiale
medier. Kontakten kan ogsé vaere formidlet gjennom
andre barn, eller den er initiert av gjerningspersonen selv.
| det sistnevnte tilfellet kan barn som i utgangspunktet
ikke gnsket & selge materiale, likevel komme til & gjgre det
fordi muligheten byr seg, eller fordi de blir manipulert eller
presset til det.

Barn som fagrst begynner & selge egenprodusert materiale
til fremmede, har en gkt risiko for & havne i en situasjon
der de blir fristet eller presset til & selge mer materiale,
eller ender opp med & mate kjoperen fysisk for & selge
seksuelle tjenester. Mange av kjgperne har tidligere
begatt seksuelle overgrep mot barn eller andre alvorlige
straffbare handlinger. De vil dermed utgjgre en stor
trussel overfor barn de kommer i kontakt med.

Det egenproduserte materialet som selges vil i mange
tilfeller deles mellom aktgrer med seksuell interesse for
barn. De siste arene har politiet sett at mye nytt over-
grepsmateriale har vaert egenprodusert materiale.
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LETTJENTE PENGER TIL HVILKEN PRIS?

"Nina" fglte at hun hadde mindre penger enn sine venner
og lette derfor etter en lettjent mate & skaffe mer. Hun
oppsgkte derfor aktivt ukjente menn pa Snapchat. Nar
hun chattet med de fremmede, oppga "Nina" at hun var
mindrearig. Dette satte ikke en stopper for kontakten.
Etter & ha etablert kontakt med flere menn begynte hun
a selge bilder av seg selv. Hun mottok forskjellige belzp
for bilder hun sendte av ulike kroppsdeler. Dette pagikk
over tid, men foreldrene til "Nina" oppdaget etter hvert at
en fremmed hadde overfgrt penger til datterens konto,
blant annet via Vipps. Saken ble anmeldt til politiet.

Historien om Nina er en fiktiv historie som er basert pa
mange historier fra virkeligheten.

Noen som kjenner en pedo jeg kan selge
nudes til? Trenger penger!! =

Foto: Unsplash

For VIP=500kr»" Daglig nakenbilder og filmer

Barns motivasjon for 8 selge er i hovedsak penger. Stor direktebetaling pa tvers av landegrenser kan skape okt M g

grad av frivillighet fra fornaarmedes side, gjgr at for- handlingsrom for norske barn som selger egenprodusert W[/ _“”””““[[[HMMW
holdene ikke anmeldes av de fornaarmede selv. Noen materiale, og samtidig gker trusselen for at de samme Cam

saker anmeldes av foreldre som har sett at barnet har barna blir utsatt for digitale eller fysiske, seksuelle overgrep. T T jominessokr ||

mottatt penger fra en eller flere ukjente personer, mens 20minedsOkr

andre salg avdekkes av betalingstjenestene som brukes Uavhengig av barns motivasjon for & utfgre slike handlinger V/f
til & utveksle penger. Kjgperne betaler gjennom ulike er det straffbart etter norsk lov & skaffe seq tilgang til /]
digitale betalingslgsninger, hovedsakelig Vipps, som seksualisert materiale av mindrearige eller kjgpe seksuelle

utvidet sitt virkeomradet for direktebetaling til de andre tjenester fra mindreérige.

nordiske landene i 2024.%° Betalingstjenester som tilbyr
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Profittmotiverte kriminelle bruker
kunstig intelligens til & presse barn
og unge

Politiet ser at omfanget av og kvaliteten pa syntetiske
overgrepsbilder gker. Utviklingen tilsier at man i naer fremtid
vil se syntetiske overgrepsvideoer av realistisk kvalitet.
Kriminelle aktarer bruker kunstig intelligens bade til &
produsere nytt syntetisk overgrepsmateriale og til &
fornye eldre overgrepsmateriale. Aktgrene deler over-
grepsmateriale pa bade det marke og det pne nettet.

Syntetisk overgrepsmateriale blir brukt som
en samlebetegnelse for alt materiale (bilder,
videoer, tekst eller annet) som viser seksuelle

overgrep mot barn, eller p4 annen méate
seksualiserer barn, som er generert med
bruk av generativ kunstig intelligens.

Syntetisk overgrepsmateriale har flere negative konse-
kvenser. For det fgrste kan produksjonen av slikt syntetisk
materiale fare til at reelle barn blir fremstilt i overgreps-
materiale, selv om de ikke har veert utsatt for seksuelle
overgrep. | teorien kan alle barn som er avbildet eller
filmet for eksempel i sosiale medier, bli avbildet i syntetisk
overgrepsmateriale, fordi det kan produseres pa bakgrunn
av vanlige bilder eller videoer. For det andre kan det bli
vanskelig & skille mellom syntetisk og ekte overgreps-
materiale, som bade kan fare til at politiet forsgker &
identifisere barn som ikke finnes, og at ekte overgreps-
materiale fremstar syntetisk. | Norge er alt seksualisert
materiale av barn straffbart, uavhengig av produksjons-
metode. Som bevis for at et overgrep har funnet sted,

vil imidlertid det syntetiske materialet utfordre palitiet,
patalemyndigheten og rettsvesenet i tiden fremover.

Selv om politiet har observert flere tilfeller av utpressing
med syntetiske nakenbilder det siste aret, brukes det
likevel ekte bilder og videoer av fornaermede i de fleste
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tilfeller. Utviklingen innen kunstig intelligens gjer det
enklere & begé seksuell utpressing i vinnings hensikt.
Kunstig intelligens kan for eksempel brukes til & produsere
syntetiske nakenbilder av offeret, slik at utpresserne ikke
lenger trenger & forlede fornaermede til & dele nakenbilder
av seg selv fgr utpressingen kan starte. | tillegg kan kunstig
intelligens benyttes til & velge ut potensielle ofre pa en
mer effektiv og malrettet mate.

Politiet ser at utpresserne ofte er mer kyniske og
pagaende enn fgr. Ved bruk av oversettelsesverktay kan
man eksempelvis formulere seg pa et sprék og med en
sjargong tilpasset det enkelte barnet. Aktgrene samarbeider
i noen grad og befinner seq i ulike land. Blant annet fore-
kommer det hyppig utpressing fra land som Filippinene,
Nigeria og Elfenbenskysten.

Seksuell utpressing i vinnings hensikt rammer fortsatt i
all hovedsak gutter og menn. De fleste ofrene er voksne i
alderen 18-30 ar, mens om lag en sjettedel er mindrearige
helt ned i 10-arsalderen. For mange vil det & bli utsatt for
denne typen utpressing veaere en stor pakjenning, bade
gkonomisk og falelsesmessig. Hvis forneermede farst
betaler én gang, er sannsynligheten stor for at utpresseren
fremsetter nye pengekrav. Mange fornsermede betaler
derfor i flere omganger. Politiet er kjent med at norske
fornaermede totalt har betalt ca. 7,6 millioner kroner til
utpressere rundt om i verden siden januar 2023. | flere
land, ogsd i Norge, har personer tatt sitt eget liv som falge
av seksuell utpressing.

I flere land, ogsa i Norge,
har personer tatt sitt eget
liv som fglge av seksuell
utpressing.
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KRIMINALITET SOM RAMMER
MILJPET OG FELLESSKAPET

Politiet definerer ogsa trusler mot natur, miljg og dyre-
velferd innenfor rammen av samfunnstruende kriminalitet.
Kriminaliteten rammer vére felles verdier bade ved at den
forringer selve livsgrunnlaget vart - naturen, et rikt dyreliv
og fremtiden til kommende generasjoner - men ogsa ved
at den pafarer samfunnet store gkonomiske konsekvenser
allerede na. Det er en utvikling internasjonalt at kriminelle
nettverk ogsa utever organisert kriminalitet som skader
miljget. Fortjeneste fra miljgkriminalitet benyttes til
finansiere ny organisert og alvorlig kriminalitet.%

Bade INTERPOL og Europol fremhever kampen mot milja-
kriminalitet som en sentral del av innsatsen mot alvorlig
og organisert kriminalitet.®>*® Anslag tilsier at miljgkriminalitet
internasjonalt er den tredje mest innbringende formen for
organisert kriminalitet, nest etter narkotika- og forfalsknings-
relatert kriminalitet, som salg og bruk av falske produkter,
identitetsdokumenter eller penger. Ingen landegrenser
beskytter mot miljgkriminalitet, og den rammer oss alle.
Kriminalitet innenfor og tilknyttet havbruksnaeringen
rammer Norge i seerlig grad fordi denne naeringen er svaert
viktig for var felles gkonomi og Norges omdgmme ute i
verden. Dette kapittelet retter fokus mot fiskerikriminalitet,
ulovlig eksport av produksjonsfisk og organisert og ulovlig
handel med truede arter, som utgjgr en fare for arts-
mangfoldet.

Falsk innrapportering av fangst far
store gkonomiske konsekvenser for
samfunnet

| Norge skal all fangst ilandfares og rapporteres, med
unntak av levedyktig fisk som er fanget i strid med regel-
verket. Disse skal straks slippes ut igjen. Etterlevelsen

av bestemmelsene om ilandfering av fangst er imidlertid
mangelfull. Dette synes & veere et utbredt problem som
ikke er begrenset til én type akter, fiskeri eller flategruppe.
Det kriminelle handlingsrommet er stort, og trusselen
forventes & gke i omfang og alvorlighet. Kriminaliteten er
samfunnstruende fordi den frargver fellesskapet inntekter
og truer en beaerekraftig forvaltning av fiskebestanden,
som er del av livsgrunnlaget vart.

Feil- og underrapportering av fangst gjgres pa flere mater,
og favner flere lovbrudd. Eksempler er sakalt "high grading”
av fangst eller andre brudd pa ilandfaringsplikten. "High
grading” innebeerer at kun det beste av fangsten bringes til
land mens mindre fisk eller skalldyr sorteres ut og kastes
tilbake pa sjgen uten & rapporteres. Hele fangster kan
0gsa kastes ut igjen der deler av fangsten enten er dad
eller dgende.

[M]iljekriminalitet internasjonalt
er den tredje mest innbringende
formen for organisert kriminalitet.
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Andre eksempler pa feil- og underrapportering er at mottak
ved ilandfgring utelater & registrere hele eller deler av
fangsten, eller at de registrerer fangsten som en annen
art. Sistnevnte gjgres gjerne for & omgé kvoteregulering, og
fisker og fiskemottak kan innga avtaler om slike landinger
av fangst.

Trusselen innbefatter ogsa ulovlig fangst og under-
rapportering av lovlig fangst av kongekrabbe. Kongekrabben
regnes ikke som en naturlig del av norsk fauna, men det
har likevel vaert et mal & bevare en kvoteregulert bestand
i et avgrenset omrade gst for Nordkapp. | 2023 ble det
registrert en fangst pa 2 110 tonn kongekrabbe til en verdi
av 704,3 millioner kroner.”” Kongekrabbens hgye markeds-
pris motiverer flere til & bedrive og tjene gode penger pa
ulovlig fangst. Politiet ser at aktgrene ikke bare er enkelt-
personer, som fritidsfiskere, men ogséa kriminelle nettverk
som driver systematisk ulovlig fangst og falsk
innrapportering.

Ulovlig fanget kongekrabbe omsettes ogsé ulovlig, ofte
via samme transportruter som ved lovlig vareutfarsel.
Norge har mange ubetjente grenseoverganger som gir
gode muligheter for 8 smugle kongekrabbe ut av landet.
Enkeltaktgrene selger mindre kvanta pa digitale markeds-
plattformer og sosiale medier. Disse partiene betales
gjerne kontant og distribueres videre til restauranter og
privatpersoner i hele landet.

Feil- eller underrapportert fangst kamufleres og viderefares
gjennom svart omsetning, transport og eksport. Denne
kriminaliteten kan bidra til et feilaktig tallgrunnlag for &
beregne fremtidige fiskekvoter, noe som i verste fall kan
skade et beerekraftig fiske for fremtiden.

Darlig dyrevelferd og ulovlig
fiskeeksport truer felles verdiskapning

Som Norges nest starste eksportnaering, etter gass og
olje, er havbruk. Verdiskapingen i denne naeringen er
dermed av stor betydning for Norges gkonomi, og alvorlig
kriminalitet i denne naeringen kan veere direkte samfunns-
truende. P4 samme mate som i husdyrhold pa land er det

Foto: Getty Images

et mal at oppdrettsfisken skal ha det godt, men havbruks-
naeringen har betydelige utfordringer knyttet til dyrevelferd.
| 2024 dgde 57,8 millioner oppdrettslaks i sjgfasen, noe
som tilsvarer en dgdelighet pa 15,4 prosent.®® Dette er noe
ned fra toppéaret 2023, hvor dgdeligheten var

16,7 prosent.®®

Oppdrettsnaeringen bestér av ulike aktgrer, blant annet
selskaper som opererer merder, smoltprodusenter, blggge-
bater og slakteri. Fisken som ales opp i Norge, er farst og
fremst atlantisk laks, regnbuegrret og sjargye. Dadeligheten
i sjpmerdene skyldes hovedsakelig infeksjonssykdommer
som lett spres i trengsel, skader pafgrt ved avlusnings-
operasjoner, vintersar og algeoppblomstring.'® Stgrre partier
ma i noen tilfeller slaktes av dyrevelferdsarsaker.

Oppdrettsfisk med sar, misdannelser, grove behandlingsfeil
eller indre kvalitetsfeil taler ofte ikke ordinger transport til
slakteri. Fisken blir derfor ngdslaktet. Politiet er kjent med at
store mengder fisk utsettes for mangelfull og ulovlig hand-
tering ved slakting, slik at fisken ikke har dedd umiddelbart
og dermed utsettes for lidelse ogsa i denne fasen. Etter
ngdslakt blir fisken sortert som produksjonsfisk.
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Produksjonsfisk er i utgangspunktet ikke farlig & spise,
men skal ikke selges som mat for mennesker far den har
blitt feilrettet i form av bearbeiding og foredling. Dette kan
blant annet innebaere & skjaere bort deler av fisken som
ikke kan spises, eksempelvis pa grunn av misfarging eller
sardannelse. Det er ulovlig & eksportere produksjonsfisk
uten at denne er feilrettet i Norge far grensepassering.
Retningslinjene for eksport av produksjonsfisk er ment

a ivareta omdgmmet til norsk laks i det internasjonale
markedet samt sgrge for sporbarhet og forbrukernes
matsikkerhet.

Det er til tider en hgy andel produksjonsfisk i markedet.
Dette kan veere en driver for salg og ulovlig eksport av
produksjonsfisk ut av landet. Det er avdekket partier i
utlandet av norsk oppdrettsfisk med dype sar, misfarging
og melkeaktig klebrig slim, som var tiltenkt matmarkedet.
Inntjeningspotensialet ved ulovlig eksport av produksjons-
fisk er antatt & veere stort, men fordi praksisen sammen-
blandes med legal virksomhet er det vanskelig & tallfeste
hvor mye av utbyttet som stammer fra ulovlig eksport.

Ulovlig handel med truede arter
reduserer artsmangfoldet

Ulovlig uttak av og handel med truede dyre- og plante-
arter utgjgr en vedvarende trussel mot det biologiske
mangfoldet, bade i Norge og internasjonalt. Kriminalitets-
formen er lite synlig for allmennheten, men den er like fullt
samfunnsskadelig. Globale klimaendringer truer arts-
mangfoldet bade nar det gjelder dyr og planter. Det kan
fore til at den illegale handelen med truede, sjeldne arter,
0g produkter av disse, vokser. Jo mer truet og sjelden en
art er, jo starre verdi kan den oppna. Norge har sin plass i
omsetningskjeden pa dette markedet, bade som importar
og leverandgr.

Norge har primeert en rolle som importar i denne handelen.
Norske aktgrer importerer ulovlig truede arter bade for
videresalg i neeringsvirksomhet og som private samlere.
Ifalge Tolletaten er ulovlig innfarsel av fugler og reptiler
aktuelle eksempler, og noe av denne aktiviteten kan
betegnes som organisert kriminalitet, med bruk av blant

annet forfalskning av tillatelser. Kriminaliteten sammen-
faller ogsa med narkotikasmugling og omsetning av andre
illegale varer.

Som leverandgr er det farst og fremst Norges rike og varierte
fuglefauna som er av stor interesse for bade norske

0g internasjonale kriminelle aktarer og nettverk. | 2023
beslagla politiet 53 000 egg fra truede fuglearteri en av
de alvorligste tilfellene av faunakriminalitet som hittil er
sett i Norge. Ulovlig sanking av egg fra truede fuglearter

i Norge skjeri et internasjonalt marked for ulovlig hgsting
og handel med egg, og skader mangfoldet fordi det bidrar
til & presse mange arter til randen av utryddelse.

Aktgrene som handler pa dette illegale markedet, har
ulike intensjoner. Mange er ikke klar over hva de er med
pa, noen er private samlere, mens andre er profesjonelle
profittmotiverte kriminelle aktgrer. For kriminelle nettverk
er potensialet for illegal fortjeneste betydelig i og med at
verdien av enkelte arter pa det illegale markedet er sveert
hay.

Apollosommerfuglen er rgdlistet og nart truet i Norge.

Foto: Getty Images
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KRIMINALITET | USIKRE TIDER

Vi lever i en verden der konflikter blusser opp langs
stadig flere ideologiske linjer. P4 den internasjonale

arenaen er graden av samarbeid og gjensidighet redusert,

0g stormaktsrivalisering preger mye av interaksjonen
mellom stater. Velgermassene og den politiske diskursen
har parallelt beveget seg i en mer nasjonalistisk retning
overalt i verden. Samtidig med dette er det ogsa internt

i Norge steile meningsmotsetninger og hgy temperatur

i diskusjoner. Dette bakteppet i kombinasjon med en
rivende teknologisk utvikling skaper potensielt noen
utfordringer for norske grunnleggende samfunnsstrukturer,
inkludert saerlig viktige demokratiske prinsipper og
prosesser.

Usikre tider handler ikke bare om meningsmotsetninger.
Det kommende aret vil fortsatt preges av vaepnet konflikt i
mange omrader. Regional ustabilitet som skapes av dette
og andre samtidige krefter, er egnet til & opprettholde et
betydelig migrasjonspress mot EU og Norge. Dette har
over flere ar skapt et stort marked for menneskesmugling,
der organiserte kriminelle ogsé i aret som kommer vil ha
stort handlingsrom for & utnytte migranter i jakten pa
gkonomisk gevinst.

Det kan vere strevsomt. Men et samfunn
der vi ikke snakker med andre enn dem

som likner péd oss selv, blir bade
fattigere og farligere.

Kongens nyttarstale, 2024
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Demokratiske prosesser vil vare under
press i valgaret 2025

En sentral bestanddel i et fritt og velfungerende demokrati
er muligheten til & ytre seg i det offentlige rom og ta del
i debatter bade fysisk og digitalt. Dette er spesielt viktig
i Norge i 2025, nar det skal gjennomfares stortings- og
sametingsvalg. Samfunnet er avhengig av fri og ufiltrert
meningsytring fra de som oppfatter urettferdighet eller
har et gnske om en annerledes politisk prioritering. Det
finnes likevel et punkt hvor ytringer trakker over grensen
til det straffbare. Noen av disse ytringene utgjar trusler
mot demokratiet i kraft av & hindre andre fra & delta i
offentlig debatt. Utviklingen innen hatkriminalitet og
potensiell bruk av sammensatte virkemidler gir grunn

til & veere spesielt pa vakt mot trusler som kan ramme
demokratiske prosesser i aret som kommer.

Det er indikasjoner pa at norske politikere i gkende grad
utsettes for trusler og hatefulle ytringer, og at disse
hovedsakelig deles via sosiale medier.' Med de sosiale
mediene har langt flere mennesker fatt anledning til & ytre
seg og delta i samfunnsdebatten enn tidligere, men det
har ogsa bidratt til mer ufiltrert fremsettelse av personan-
grep, hets og konspirasjonsteorier. Sentrale plattformer
og selskaper som X (tidligere Twitter) og Meta har allerede
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redusert eller planlegger & redusere modereringen av
potensielt truende eller hatefullt innhold. Selv om
folkevalgte skal tale en viss grad av kritikk i sitt virke, sa
er omfanget av hatefulle ytringer krevende for mange.
Konsekvensen er at mange vegrer seg fra 8 delta i den
offentlige debatten, og enkelte trekker seqg fra politiske
verv. En kartlegging viser blant annet at over 40 prosent
av de folkevalgte som har hatt slike opplevelser, har valgt
a endre atferd, for eksempel i form av selvmoderering.'®®

0gsa utenfor politikersfeeren er det mange deltakere i
demokratiet som mgter sterke angrep. Seerlig er hate-
fulle ytringer eller annen hatdrevet kriminalitet rettet mot
sérbare og synlige samfunnsgrupper egnet til & skremme
deres representanter til taushet.

Demokratiske prosesser vil ogsd kunne forstyrres av
ulovlig pavirkning ved bruk av sammensatte virkemidler.
De siste drene har man sett en rekke eksempler pa
ugnsket valginnblanding i den vestlige verden.'® Nylig
offentliggjorde amerikanske myndigheter at de har
avdekket omfattende forsgk pa ulovlig pavirkning av ulike
statlige aktarer i forbindelse med presidentvalget i 2024.
Flere av de bekreftede tilfellene handlet om & forsgke a gi
et inntrykk av at det foregikk valgfusk.'® Med den raske
utviklingen av kunstig intelligens vil slik pavirkning kunne
forega i stadig sterre omfang. Det vil bli krevende & skille
mellom ekte og falsk informasjon samt lovlig og ulovlig
aktivitet. Ulovlig pavirkning gjennom spredning av falsk
informasjon vil i mange tilfeller falle inn under ansvars-
omradet til det ordinaere politiet.

«Stater blir stadig mer sofistikerte i digitale
pavirkningsoperasjoner som forsgker 8 endre
offentlighetens oppfatning, endre politikk eller
skape sosial og politisk uro i andre land. Digitale

teknologier har blitt en sentral komponent i den
undertrykkende verktaykassen til flere lands
myndigheter.»

U.S. Office of the director of national intelligence,
annual threat assessment, 2024'°°
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Politisk motiverte kriminelle kan utgjore
en trussel mot samfunnsfunksjoner

Langt fra alle handlinger som forstyrrer grunnleggende
funksjoner gjennom avanserte digitale virkemidler, blir
utfart av representanter for en fremmed stat. Politisk
motiverte cyberkriminelle er aktivister som begar
kriminalitet motivert av politisk oppfatning eller over-
bevisning. Handlingene deres er gjerne kjent som hack-
tivisme, og er tradisjonelt forbundet med ulike former for
tjenestenektangrep. Disse kriminelle aktgrene utgjar en
trussel mot grunnleggende samfunnsstrukturer ved &
fremme sitt politiske budskap med udemokratiske midler.

Organiseringen av disse aktgrene kan typisk vaere sveert
flytende, med personer og miljger som samarbeider pa
tvers av landegrenser i ulike prosjekter. Noen kan ogsa,
bevisst eller ubevisst, gjennomfare kriminell aktivitet pa
vegne av en statlig akter. Det kan veere sveert krevende &
avgjere hva som er den bakenforliggende motivasjonen til
politisk motiverte kriminelle aktgrer.

Aktegrene som begéar politisk motivert cyberkriminalitet,
har ulike kampsaker. De siste arene har spesielt sikkerhets-
politiske konflikter vaert en kilde til sdkalt hacktivisme. @kt
samarbeid mellom ulike hacktivistgrupperinger har tilsyne-
latende utvidet den tilgjengelige verktgykassen slik at de
bliri stand til & gjennomfare mer komplekse cyberangrep
med starre skadepotensial.

gkt samarbeid mellom ulike
hacktivistgrupperinger har
tilsynelatende utvidet den
tilgjengelige verktgykassen
slik at de blir i stand til
a gjennomfgre mer komplekse
cyberangrep med stgrre
skadepotensial.
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The Holy League er et eksempel pa en hack-
tivistgruppering med et felles verdenssyn
bestdende av antivestlige, antiisraelske og
prorussiske holdninger. Selv om de ulike

grupperingene i ansamlingen har forskjellige
tilnaarminger og til dels ulike ambisjoner, deler
de kunnskap med hverandre og samarbeider
pa tvers for 8 oppna ulike effekter.'””

Utviklingen i 2024 viser at hacktivister ikke begrenser
seg til en spesifikk handlemate, og at cyberkriminelle gar
stadig lenger i sin virkemiddelbruk for & oppna malene
sine. Foruten mer klassiske tjenestenektangrep benytter
flere hacktivistgrupperinger na ogsé skadevare for 8 bega
politisk motiverte Ilgsepengevirusangrep internasjonalt.

| tillegg til dette har hacktivister og profittmotiverte
cyberkriminelle direkte og indirekte pavirket operasjonell
teknologi for & understgtte sine mal.'°8'0®

Lasepengevirus motivert av ideologi eller politiske
kampsaker snarere enn et gnske om gkonomisk fortjeneste
har forelgpig ikke veert sett i norsk sammenheng. | lys av
den internasjonale utviklingen er det likevel en voksende
fare for at dette eller annen cyberaktivisme vil forstyrre
prosesser, funksjoner eller demokratiske institusjoner i det
norske samfunnet."om2

Konflikter i Midtgsten vil pavirke
markedet for menneskesmuglingstjenester

| 2024 fikk over halvparten av asylsgkerne som ankom
Norge, bistand av menneskesmuglere pa reisen. Dette
innbefatter ikke ukrainske statsborgere eller andre med
tilknytning til Ukraina, som har sgkt om kollektiv beskyttelse.
Majoriteten av dem som benyttet menneskesmuglere til
Norge, krysset grensen fra Tyrkia til Hellas og er i hoved-
sak migranter fra Midtgsten som har kommet sjg- eller
landveien. Fra Hellas tilrettelegger kriminelle nettverk for
at migranter kan reise videre pa uriktige dokumenter med

Politiets trusselvurdering 2025

Del @3

Migranter reddes i Middelhavet. Foto: Politiet

fly til andre land i Europa, deriblant Norge. Menneske-
smuglerne krever flere tusen euro for reisen fra Tyrkia til
Norge. De betydelige endringene som har skjedd i flere av
konfliktene i Midtasten i 2024, vil pavirke migrasjonen fra
regionen og etterspgrselen etter menneskesmuglings-
tjenester.

Norske kriminelle samarbeider med transnasjonale
menneskesmuglingsnettverk som opererer i utlandet og
til Norge. De fleste av dem som smugles til Norge, blir
imidlertid hjulpet hit av utenlandske kriminelle som

selv oppholder seg utenfor Norge. | mange tilfeller har
smuglerne samme landbakgrunn som migrantene, eller
de kommer fra landene langs de ulike smuglerrutene.

Nettverkene strekker seg over store omrader, fra migrantenes
opprinnelsesland til transitt- og destinasjonsland, og de
besgrger tjenester som transport, uriktige dokumenter og
overnatting under hele reisen. Via kryptert kommunikasjon
og kartapplikasjoner fjernstyrer de migrantene og veileder
dem i hvor de kan krysse landegrenser ulovlig. Sosiale
medier og plattformer benyttes ogsa til promotering av
smuglertjenester.
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Betalingen for tjenestene gjgres som regel via kontorer/
byraer, og tilgjengeliggjeres for smuglerne farst etter

at migranten har ankommet destinasjonslandet. Noen
smuglere opererer med en "pay-as-you-go"-tilnaerming,
hvor de krever betaling for hver etappe. Det rapporteres
0gsa i gkende grad om at menneskesmuglere utsetter
migranter for vold.

Menneskesmugling er forbundet med alvorlige menneske-
rettighetsbrudd og d@dsfall, og er blant de alvorligste
kriminalitetsformene Europa star overfor. | lgpet av 2024
er over 2 200 migranter rapportert dade eller savnet etter
a ha forsgkt & krysse Middelhavet. Kriminalitetsformen
har koblinger til ID-misbruk, menneskehandel og annen
alvorlig kriminalitet. Menneskesmugling er lsnnsomt for de
kriminelle nettverkene, med en estimert arlig omsetning
pa flere milliarder euro pa verdensbasis. For & maksimere
smuglernes profitt utsettes migrantene for stadig farligere
situasjoner.
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Ved & tipse politiet om noe kriminelt som du vet har skjedd eller kan
komme til & skje, bidrar du til & forebygge at liknende skjer igjen.

Tips.politiet.no

Politiets telefon, 02800, er bemannet hele dggnet. Er situasjonen akutt?
Ring politiets nednummer 112. Du kan ogsa sende Nagd-SMS til 112.

Politiets nettpatruljer er synlige og tilgjengelige pa sosiale medier. De
deler informasjon, tarimot tips, svarer pa politifaglige sparsmal og utfarer
politiarbeid pa nett.

—> https://www.politiet.no/rad/trygg-nettbruk/politiet-i-sosiale-medier/

Neeringslivskontaktene i politiet arbeider med a forebygge og redusere
arbeidsmarkedskriminalitet og kriminalitet rettet mot naeringsliv. Ta gjerne
kontakt med naeringslivkontakten i ditt politidistrikt. De er her for deg og
din virksomhet.

—> https://www.politiet.no/kontakt-politiet/naringslivskontakter/

Stottesenter for kriminalitetsutsatte
Har du veert utsatt for kriminelle handlinger? Det kan for eksempel veere
vold, seksuelle overgrep eller krenkelser av din personlige frihet.

Ring oss pa: 800 40 008



http://Tips.politiet.no
https://www.politiet.no/rad/trygg-nettbruk/politiet-i-sosiale-medier/
https://www.politiet.no/kontakt-politiet/naringslivskontakter/
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