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SAMMENDRAG

| perioden fra august til november 2024

har flere kritiske hendelser knyttet til ngd-
nummertjenestene i Norge (110, 112 og 113)
synliggjort ulike sarbarheter i dagens tekniske
infrastruktur. Disse hendelsene, som har ulike
rotarsaker, har pavirket publikums mulighet

til & kontakte ngdetatene og vist alvoret og
konsekvensene av sarbarhetene. P4 bakgrunn

av dette har Nkom iverksatt tilsyn som inkluderer
en helhetlig giennomgang av alle hendelsene.
Denne rapporten er imidlertid ikke en del av selve
tilsynet, men har som formal a beskrive dagens
tekniske lgsning pa et overordnet niva, vurdere
erfaringer fra andre europeiske land og identifisere
muligheter for forbedring av tilgjengelighet og
robusthet for nadnummertjenestene i Norge.

Dagens Igsning for nadnummertjenester i
Norge baserer seg pa en delvis sentralisert
infrastruktur der all trafikk sendes til Telenor
for den videreformidles til korrekt mottakssted/
ngdmeldesentral. Denne modellen sikrer en
konsistent behandling av ngdanrop, men skaper
samtidig en sarbar avhengighet som kan fagre

til alvorlige konsekvenser ved nettverks- eller
tjenestefeil hos Telenor. Avhengigheten til
Telenors kjernenett innebaerer at et utfall i
viktige nettverks- og/eller tjenesteplattformer
vil gjgre ngdnumre utilgjengelig for hele
befolkningen - selv om andre tilbyderes
transport- og mobilnett fungerer. Hendelsene
med ngdnummer hgsten 2024 understreker
behovet for en mer robust og desentralisert
infrastruktur for ngdnummertjenestene i Norge.

Nkom har vurdert ulike mater for a gke
robustheten for ngdnummertjenestene.
Den nye europeiske spesifikasjonen for
ngdnummertjenester, Next Generation

112 (NG112), er et godt alternativ for a

gjgre ngdnummertjenesten i Norge mer
motstandsdyktig og sikker. Etablering av
NG112-funksjonalitet vil redusere sarbar-
heten og styrke samfunnets evne til 3

handtere kritiske hendelser. Nkom har
innhentet informasjon pa hvilke Igsninger
andre land har. Flere land har en tilsvarende
modell som Norge, men er i ferd med a vurdere
eller innfgre nye og mer robuste Igsninger.

Nkom anbefaler a legge til rette for at flere
tilbydere kan koble ngdanrop direkte til
ngdetatene, og pa sikt etablere NG112-
funksjonalitet. Dette samsvarer med inter-
nasjonale standarder for ngdkommunikasjon
mellom innringer og ngdetat, og forbedrer
kvaliteten og muligheten for informasjonsutveksling
mellom ngdmeldesentralene. Det er viktig at det
offentlige gar foran og stiller krav til sikkerhet og
robusthet ved anskaffelser av kritiske tjenester.
Nkom anbefaler at innfgring av ny robust Igsning
for ngdnummertjenesten gjennomfgres med god
samhandling mellom myndigheter, ngdetater og
tilbydere. For & sikre en god og rask fremdrift
anbefaler Nkom at dette organiseres som
prosjekt pa samme mate som ved innfgringen

av befolkningsvarsling pa mobil.
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1 INNLEDNING

| perioden august til november 2024 har det veert
flere kritiske hendelser knyttet til feil pa neadnummer-

tjenestene i Norge (110, 112 og 113). Disse hendelsene

har hatt ulike rotarsaker, men felles for alle er at de
har pavirket befolkningens mulighet til & kontakte
ngdetatene og dermed svekket samfunnets evne til 3
handtere kriser og ulykker effektivt.

I Igpet av fire maneder har det vaert utfordringer med
ngdnumrene ved fire separate anledninger:

e 29. august 2024: Feilen varte i omtrent 2,5 timer

og resulterte i stumme anrop, fordelt mellom ulike

operatgrer. Problemet oppsto i forbindelse med
planlagt arbeid i Telenor sitt nett.

e 16. september 2024: | Igpet av én time ble
anrop til 110 og 112 bergrt av stumme anrop,
mens ngdnummeret 113 opplevde problemer
med nummervisning. Problemet oppsto i
forbindelse med planlagt arbeid i Telenor sitt
nett og fglgende inkonsistens mellom
nettverkselementer.

e 17.-18. oktober 2024: En feil hos Telenor fgrte
til at anrop ble rutet feil geografisk, eller ikke
kom gjennom til ngdnumrene. For 110 og 112
fungerte omrutingen til alternativt svarsted
(Oslo), men det tok noe lenger tid & sette opp
anropet. For 113 fungerte ikke dette. Problemene
varte i over tre timer.

¢ 13. november 2024: Det er fremdeles ikke
helt klart hva den underliggende feilen var, men
forelgpige analyser viser til at det var streambrudd
internt i en av sentralene til Telenor. Dette skapte
ulike feil i Telenors mobile kjernenett, og
problemene varte i omtrent seks timer.

Hendelsene viser behovet for gkt robusthet og
palitelighet i kritisk kommunikasjonsinfrastruktur.

Feilene har avdekket sarbarheter i systemene og
rutinene, noe som krever en grundig gjennomgang og
forbedring. Nkom har satt i gang tilsyn som omfatter alle
de nevnte hendelsene. Tilsynet innebaerer giennomgang
av dokumentasjon, undersgkelser av infrastruktur

og intervjuer for & avdekke fakta og identifisere
forbedringspunkter i henhold til ekomloven og til-
hgrende forskrifter.

Ekomloven regulerer pliktene til tilbydere av elektronisk
kommunikasjon (ekom) nar det gjelder ngdanrop

og sikkerhetskrav for ekomnett og -tjenester. Ifalge
ekomloven § 2-6 ma tilbydere av elektroniske
kommunikasjonstjenester sgrge for at sluttbrukere

kan ringe ngdetatene. Plikten gjelder de tilbydere

av elektronisk kommunikasjonstjeneste som tilbyr
sluttbruker en tjeneste som gir mulighet for a foreta
innenlandsk anrop til ett eller flere nummer i den
nasjonale nummerplanen. Plikten til dynamisk og statisk
opprinnelsesmarkering og ngd-SMS er nzermere regulert
i ekomforskriften § 6-2 a og b. Nummerforskriften § 18
palegger tilbydere 3 sikre at ngdanrop kan gjennomfgres
ved bruk av spesialnumrene 110, 112 og 113. Videre
har tilbyderne etter ekomloven § 2-10 plikt til & tilby
elektronisk kommunikasjonsnett og -tjeneste med
forsvarlig sikkerhet for brukerne i fred, krise og krig,
samt opprettholde ngdvendig beredskap, og prioritere
viktige samfunnsaktgrer ved behov.

Resultatene fra tilsynet skal bidra til & styrke sikkerhets-
tilstanden i elektroniske kommunikasjonsnett og
-tjenester og danner grunnlag for videre oppfalging
fra myndighetenes side.

Nkom har pa bakgrunn av hendelsene undersgkt hvordan
ngdnummertjenestene kan organiseres pa en mer sikker
og robust mate. Hovedformalet med denne rapporten er
a gi en overordnet beskrivelse av dagens tekniske lgsning,
gi en oversikt over Igsninger i andre europeiske land, og
identifisere muligheter for a forbedre tilgjengeligheten

og robustheten til nednummertjenestene i Norge.
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2 DAGENS TEKNISKE LASNING FOR NODNUMMER | NORGE

Ngdanropene er en essensiell kommunikasjons-
kanal for publikum nar de skal varsle ngdmelde-
sentralene (Public Safety Answering Points,
PSAPs), og det er avgjgrende at disse tjenestene
fungerer som forventet. Det er en grunnleggende
forventning i befolkningen at slike anrop til enhver
tid lar seg gjennomfare.

Helse, brann og politi har per i dag ulike
kommunikasjonsoppsett. Helse har i sin AMK-
sentral (akuttmedisinsk kommunikasjonssentral)
gatt over fra ISDN (analog kommunikasjon) til et
IP-basert kommunikasjonsoppsett, noe som kan
begrense avhengigheten til en enkelt operatar
og muliggjagre en mer fleksibel infrastruktur.
Videre har de startet arbeidet med & integrere
elementer av ESInet (Emergency Services IP
Network) i sin nye kommunikasjonslgsning,
inkludert sentralisert kontroll og funksjonalitet

‘ ‘llllllllllllll'» EEENESOE —)
- 11x-anrop

. ‘IIIIIIIIIIIIIII‘ Basestasjon —}

11x-anrop

‘Illllllllllllll» Basestasion —)

11x-anrop

Figur 1: Infrastrukturen er i dag bygget opp slik at

fra NG112 (se kapittel 3 for mer informasjon om
ESInet og NG112). Politi og brann er fortsatt pa
eldre kommunikasjonslgsning med ISDN internt
i nadmeldesentralene, men har planer om 3
oppgradere til IP-baserte Igsninger i relativt naer
fremtid.

| Norge er det tre nasjonale mobilnettoperatgrer;
Telenor, Telia og Ice/Lyse Tele (heretter referert
som tilbydere). Telenor har den stgrste kunde-
massen med ca. 2,54 millioner mobilkunder,

og deretter Telia og Ice med henholdsvis 2,08
millioner og 0,94 millioner kunder. | dag rutes
alle ngdanrop fra mobiltelefoner og IP-telefoni
til 110, 112, eller 113 (til sammen refereres
disse som 11X) via Telenor pa termineringssiden
- uavhengig av hvilken tilbyder anropene
kommer fra (Figur 1).

Mobil nettverks-
operatgr #1

Mobil nettverks- . Ngdmeldesentral(er)
operatgr #2 : (PSAPs or Stage 1 PSAP)

Mobil nettverks-
operatgr #3

all trafikk knyttet til ngdnummer (11X) rutes via Telenor

(Mobil nettverksoperatar #2), dette uavhengig av hvilken mobilnettoperatar anropene kommer fra.
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Systemene til Telenor er i hovedsak likt for brann,
politi og helse Telenor har en intern “ngdetat web”
hvor all viktig informasjon om ngdetatene er samlet,
som adresser, numre og kontaktpersoner.

Nar man ringer 11X konverteres anropene til riktige
«langnummer» (dvs. 8-sifret nummer til naermeste
ngdmeldesentral) basert pa innringerens lokasjon/
kommunenummeret der aktuell basestasjon er
lokalisert, slik at de kan rutes til rett nadmeldesentral.
Ansvaret for denne konverteringen ligger hos tilbyderen
(Telenor, Telia, Ice) som handterer innringerens/kundens
anrop, dvs. tilbyderen anropet originerer fra.

Anropet overfgres sa til Telenor som deretter handterer
rutingen av samtalene til den rette ngdetaten og
lokasjonen. Rent teknisk skjer dette ved at anropet
transporteres via Telenor sitt eget nett, frem til den
relevante ngdmeldesentralen. Hver ngdmeldesentral
har redundante VPN-forbindelser fra Telenor sin
tjenesteplattform og inn til sin egen lokasjon. Telenor
overvaker disse og har rutiner og prosedyrer for a
sikre at anrop kommer frem, selv ved tekniske feil eller
hendelser som gjgr at en ngdmeldesentral besluttes
evakuert.

Dette innebaerer altsa en to-delt Izsning for anrop

til 11X, hvor den tilbyderen det ringes fra (originerende)
ruter samtalen til Telenor, som handterer terminerings-
siden, det vil si overtar samtalen og sender den videre
til korrekt ngdmeldesentral. De reelle numrene til
samtlige nadmeldesentraler harer altsa til i Telenor sitt
nett og er a betrakte som bedriftskunder hos Telenor.

For dagens Igsning, der all trafikk til ngdmeldesentralene
rutes via Telenor sitt nett, skisseres falgende styrker og
sarbarheter:

Styrker ved dagens lgsning:

e Telenor har en intern “ngdetat web” med all viktig
informasjon om ngdmeldesentralene, noe som
gir effektivitet og nagyaktighet ndr de skal sikre at
trafikk kommer frem til riktig sted. Dette vil ogsa
gjore det relativt enkelt a realisere nadvendige
endringer, ettersom dette da kan gjgres pa ett
sted.

e Telenor handterer og terminerer alle ngdanrop
uavhengig av teleoperatgr, noe som sikrer enhetlig
og konsistent behandling.

e Telenor overvaker egne samband og har rutiner
for backup og prosedyrer for a sikre at anrop
kommer frem, selv ved feil eller dersom en
ngdmeldesentral blir evakuert.

¢ Ngdmeldesentralene har kun én part a forholde
seg til nar det gjelder feilmeldinger og andre
forhold. Det samme gjelder oppgraderinger
og videreutvikling av hvilke datasett som skal fra
innringer/bruker, og til ngdmeldesentralene.

Sarbarheter ved dagens lgsning:

e Dersom Telenor har problemer med sine nett,
tjenester og/eller linjer, kan dette i ytterste
konsekvens medfgre at ingen ngdanrop kan
giennomfgres i hele landet.

¢ Planlagt arbeid, vedlikehold og oppgraderinger
(PAIN) i Telenor sitt nett kan fare til midlertidige
avbrudd eller redusert kapasitet, noe som kan
pavirke tilgjengeligheten av nadtjenestene for hele
befolkningen.
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3 FREMTIDENS TEKNISKE LOSNING FOR NODNUMMER

Next Generation 112 (NG112) er en moderne
plattform for ngdsamband basert pa Internett-
protokoll (IP-teknologi) som statter «<komplett
samtale» (Total Conversation). Dette betyr at det
er mulig for innbyggere & kontakte ngdetatene
via ulike kommunikasjonsmater som tekst

(RTT - Sanntidstekst), video og lokasjonsdata,

i tillegg til tradisjonelle telefonsamtaler.

Denne sammensetningen av informasjon gir
personellet hos ngdetatene flere mater a

motta kritisk informasjon pa, og gjgr systemet
mer tilgjengelig for innringere/ngdstilte med
nedsatt hgrsel eller andre funksjonsnedsettelser.
Kombinasjonen av tale, tekst og video styrker ogsa
ngdmeldesentralenes beslutningsgrunnlag.

ESInet (Emergency Services IP Network) er et IP-
basert nettverk som muliggjgr utvekslingen av tale,
video og tekstdata som i sum utgjgr arkitekturen

Befolkning

for NG112. ESInet er ansett av EENA (European
Emergency Number Association) som anbefalt
metode for & sikre redundant og standardisert
kommunikasjon mellom innringer/ngdstilt, tilbyder
og ngdmeldesentralene (Figur 2). ESInet gjgr
blant annet at mest mulig presis informasjon om
hvor innringer befinner seg oversendes til den
mest relevante ngdmeldesentralen, noe som er
viktig for & yte effektiv bistand fra ngdetatene.
Ngdanrop kan ogsa rutes til alternative sentraler
(det vil si 110, 112 eller 113) ved overbelastning
eller tekniske problemer ved en av dem.

Venstre side av figur 2 viser at befolkningen kan
kontakte ngdmeldesentralene via IP-telefoni (SIP),
tekstmeldinger og video, og at posisjonsdata
leveres fra nettverket. Meldinger og samtaler
rutes inn i ESInet som sgrger for korrekt ruting av
ngdanropet gjennom flere noder:

ESInet PSAPs

Figur 2: Viser hvordan ngdanrop rutes gjennom ESInet (Emergency Services IP Network) til de

offentlige ngdmeldesentralene (PSAPs).
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e ESRP (Emergency Services Routing Proxy):
Ruter anropet til riktig sted.

e LIS (Location Information Server):

Lagrer posisjonsdata for & identifisere
anropets plassering.

e ERCF (Emergency Call Routing Function):
Bruker posisjonsdata for & bestemme riktig
ngdmeldesentral (PSAP) anropet skal
sendes til.

Hgyre side av figur 2 viser at den riktige
ngdmeldesentralen (PSAP) mottar anropene
basert pa innringers plassering og type anrop.

ESInet er et privat og overvaket IP-nett som
knytter sammen de ulike elementene (tekst,

tale, posisjon og video). Enkelt forklart kan

en si at et ESInet sgrger for & knytte sammen
kjernekomponentene (som tale, video og
tekstdata) som trengs for & kunne realisere sakalt
«komplett samtale» (Total Conversation).

Det finnes flere alternativer for a bygge slike

nett: enten kan hver tilbyder eller ngdetat

sette opp sitt eget, de kan lage et felles design,
eller det kan etableres av en tredjepart. Den
umiddelbare fordelen er at flere mobilnett og
internettleverandgrer kan koble seg til, og man kan
unnga sarbarheter ved at kun en enkelt tilbyder
har ansvar alene for & sende ngdanrop frem til
korrekt ngdmeldesentral. Man sikrer dermed at
tilgang til nedmeldetjenester blir uavhengig av ett

4 VURDERING AV LOSNINGER

Nkom har inntrykk av at bade helse, politi og
brann vurderer ESlInet og en IP-basert lgsning
som viktige for fremtidig robusthet og sikkerhet.
Dette er spesielt relevant med tanke pa dagens

enkelt nett. Avhengig av design, kan ogsa tilbydere
bruke hverandre for & fremsende ngdanrop
dersom det er feil i et nett. ESInet sikrer utvidet
redundans og hgy sikkerhet for bade nettoperatar
og ngdmeldesentraler ettersom dette er en del av
det grunnleggende designet.

NG112 skal sikre at alle ngdnumre blir

universelt tilgjengelige og tilbyr tjenester som
sanntidstekst og GNSS-basert posisjonering
(Global Navigation Satellite System). Per na er det
kun helse (ved HDO) som har gjort betydelige
fremskritt her. Politi og brann har med NG112-
konseptet i sine kravspesifikasjoner, som
utgangspunkt for leveranse av sine fremtidige
kommunikasjonslgsninger.

Dagens kommunikasjon med ngdmeldesentralene
skjer nesten utelukkende gjennom tale, med
noe bruk av video i 110 -og 113-tjenestene
(uavhengige/frittstaende tjenester som ikke

er spesielt integrert med gvrige systemer for
hendelseshandtering), samt tekst for enkelte
brukergrupper («<NgdSMS»). En rikere og
standardisert multimediebasert kommunikasjon,
inkludert sanntidsvideo, kan bidra til at hendelser
handteres raskere og mer effektivt, i trad med
samfunnets utvikling mot mer integrerte og
avanserte kommunikasjonsformer som «komplett
samtale» og mer sgmlgs informasjonsdeling
mellom ngdmeldesentralene.

sikkerhetspolitiske situasjon, hvor tilbydere er
mulige mal for hendelser som truer sikkerheten.

Helsetjenestens driftsorganisasjon for nadnett
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(HDO), Politiets IT-enhet (PIT), Direktoratet
for Samfunnssikkerhet (DSB) og beredskap/
Branns Driftsorganisasjon (BDO), samarbeider
og diskuterer tekniske lgsninger og mulige
anbefalinger til videre oppgradering av
kommunikasjonssystemene. Det vil veere mulig

for ngdmeldesentralene a fase inn den nye
Izsningen med ESInet gradvis, hvor helse kan ga
foran og teste ut den nye arkitekturen. Dette vil
gi en mulighet til & hgste erfaringer som de andre
etatene kan dra nytte av.

4.1 MULIG ALTERNATIV PA KORT SIKT

Helse har etablert et datasenter som en type
front-end-mottak av innkommende ngdanrop.
Figur 3 illustrerer hvordan helse kan ha forbindelse
med hver tilbyder inn til sitt felles mottak, og

at de fra dette mottaket selv ruter trafikken til
korrekt ngdmeldesentral. Ettersom politi og brann
per nd mangler et slikt sentralisert mottak, og

er avhengige av at hver ngdmeldesentral kobles
direkte opp mot tilbyder(e), ville det i dagens

. ‘"lll I Illlll' Basestasjon
- 11x-anrop

. ‘IIIIIIIIIIIII“‘
- 11x-anrop

‘IIIII 1 IIIIII' Basestasjon
11x-anrop

_...:.’

struktur matte etableres et sveert stort antall
forbindelser (én til hver enkelt n@dmeldesentral
for bade 110 og 112, pluss redundans for hver

av disse). Basert pa dette er det sannsynligvis
mest hensiktsmessig for brann og politi & beholde
en lgsning som tilsvarer dagens frem til de har
etablert et IP-basert kommunikasjonsoppsett
tilsvarende det helse har.

Mobil nettverks-
operatgr #1

Mobil nettverks- :
operatgr #2 N :

Backup I

Mobil nettverks- .
operatgr #3

Figur 3: Alternativ Igsning som trolig kan etableres i dag.

11 | Nkom - Notat - Nedmeldetjenesten



Helse er godt posisjonert for a ta i bruk en IP-
basert og ESInet-kompatibel kommunikasjons-
Izsning, men dette avhenger av at ogsa politi og
brann gjar tilsvarende oppgraderinger. Merk ogsa
at enkelte tjenester innenfor NG112 krever at
mobiloperatgrene gjgr ngdvendige endringer i sine
nett, eksempelvis for & kunne tilby sanntids-tekst
(RTT - Real Time Text).

En Igsning pa kort sikt kan innebzere at alle
tilbydere med egne nettverk (Telenor, Telia og

’ ‘lllllllllllllll‘ Basestasjon [N

- 11x-anrop
o Qo
“ 11x-anrop

‘IIIIII i IIIIII‘ Basestasion @———)

11x-anrop

Backup I

Ice) knytter seg direkte til de rette instansene/
ngdetatene for mottak av ngdnummer. P3

denne maten frigjgres ngdetatene fra ensidig
avhengighet til Telenor (Figur 4). Fordi det blir et
stort antall logiske forbindelser som ma etableres
er dette ikke et godt alternativ for den enkelte
ngdmeldesentral fgr alle ngdmeldesentralene har
et IP-basert kommunikasjonsoppsett.

Mobil nettverks-
operatgr #1

Mobil nettverks- Ngdmeldesentral(er)
operatgr #2 (PSAPs or Stage 1 PSAP)

Mobil nettverks-
operatgr #3

Figur 4: Alle mobilnettoperatgrer sender direkte til ngdetatene uten a veere avhengig av Mobil nettverks

operatar #2.

I Igsningen der alle tilbyderne sender direkte til
ngdmeldesentralene, skisseres fglgende styrker og
sarbarheter:

Styrker ved at alle tilbyderne sender anrop
direkte til rett ngdmeldesentral:

e Ikt robusthet: Ved a inkludere flere tilbydere
flernes risikoen for at et landsdekkende utfall i
Telenors nett pavirker alle ngdanrop.

e Bedre tilgjengelighet: Anrop kan rutes
gjennom andre operatgrer dersom én operatgr
opplever problemer.
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e Lgsningen fglger europeiske spesifikasjoner
for fremtidens nadkommunikasjon (NG112).

o Ngdetatene har en langt bedre infrastruktur
for deling av data og mulighet for & «overta for
hverandre» dersom utfall eller andre problemer
tilsier at det er ngdvendig.

Sarbarheter ved at alle tilbyderne sender anrop
direkte til rett ngdmeldesentral:

o kt kompleksitet: Flere operatgrer involvert
kan gke kompleksiteten i drift og feilsgking.
Dette stiller krav til mottaksleddet om
tilstrekkelig kompetanse pa IT og telekom.

4.2 FREMTIDIG LASNING

Norge har en tredelt struktur i ngdetatenes
ngdmeldesentraler, med ulik organisering og
teknologi. EENAs (European Emergency Number
Association) foreslatte “inside out approach”
legger strategien farst, deretter infrastrukturen
(her ESInet), og til slutt integrering av mobilaktarer,
tjenester, app-leverandgrer og loT-aktgrer.

En slik styringsmodell kan danne en ramme

for arbeidet med NG112, som i hovedsak

gjelder kommunikasjon fra innringer/ngadstilt til
ngdmeldesentralen (men ogsd kommunikasjon/
informasjonsutveksling nadmeldesentralene
imellom vil kunne bli bedre, inkludert deling av
informasjon og muligheten for & etablere en felles
situasjonsforstaelse).

Fordelene med NG112 inkluderer raskere respons
gjennom sanntids posisjonsdata og multimedia.
Dette gir ngdetatene mer sammensatt informasjon

o Kostnader: Implementeringen av en ny
Izsning vil kreve betydelige investeringer
fra bade operatgrer og ngdetater for a sikre
kompatibilitet og redundans.

e Koordinering: Det vil vaere behov for tettere
koordinering mellom flere aktgrer, noe som kan
komplisere drift, vedlikehold og utvikling.

Ved 3 implementere Igsningen der alle tilbyderne
sender ngdanrop direkte til ngdmeldesentralene
kan en oppna gkt robusthet og bedre
tilgjengelighet, samtidig som internasjonale
spesifikasjoner fglges. Likevel ma man veere
oppmerksom pa gkt kompleksitet, kostnader

og behovet for tettere koordinering.

fra meldingsmottak i ngdmeldesentralene til
videre tiltak utover i de ulike organisasjonene,
noe som forbedrer beslutningstakingen. @kt
tilgjengelighet og robust kontinuitet gjiennom
distribuerte nettverk gir ogsa gevinst. Samtidig
innebeerer overgangen kostnader for infrastruktur
og oppleering, samt strenge krav til koordinering,
datasikkerhet og personvern.

NG112 representerer en betydelig forbedring

i ngdkommunikasjon ved 3 integrere tale, tekst

og video, noe som gjar systemet mer tilgjengelig
og effektivt. Ved a benytte ESInet og LIS,

sikres ngyaktig posisjonsinformasjon og robust
kommunikasjon mellom innringer/ngdstilt og
ngdmeldesentraler. Implementeringen av NG112 i
Norge vil kreve ngye planlegging og koordinering,
men vil med stor sannsynlighet styrke bered-
skapen og sikkerheten for befolkningen.
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5 ANDRE LANDS LOSNINGER FOR NOGDNUMMER

Nkom har sendt ut en forespgrsel til utvalgte
europeiske land for & fa en oversikt over deres
Iazsninger. | e-posten, datert 25.10.24, ba vi om
informasjon om selve kommunikasjonslasningen,
samt styrker og sarbarheter ved disse. Nkom
mottok svar fra Nederland, Portugal, Ungarn,
Belgia, Sverige og Frankrike. Svarene er opp-
summert som fglger:

Nederland:

Nederland bruker i dag samme lgsning som
Norge, men planlegger a ga over til systemer
med flere tilbydere i Igpet av neste ar. Dette vil
gke robustheten, men ogsa kompleksiteten og
kravene til ekspertise.

Portugal:

Portugal benytter ogsa samme lgsning som Norge,
men oppgraderer na sine ngdmeldesentraler til &
folge NG112-spesifikasjonen. Dette vil forbedre
deres system og gke robustheten.

Ungarn:

Ungarn bruker samme Igsning som Norge,
men planlegger a ga over til et system med
flere tilbydere i Igpet av neste ar. Dette for a
gi en mer robust Igsning.

Belgia:

Belgia har nylig opprettet en sekundaer rute inn
til n@dmeldesentralene, slik at to tilbydere na
handterer trafikken. Tidligere hadde de samme
Izsning som Norge med én tilbyder, men etter et
utfall av ngdnummeret i september 2023, har de
sikret kontinuerlig drift med en ekstra tilbyder.

Sverige:

| Sverige termineres ngdanrop fra fire forskjellige
tilbydere til SOS Alarm (et slags «front-end»
mottak), et offentlig eid selskap som handterer
anrop til 112, som er felles ngdnummer for helse,
politi og brann (slik som det er vanlig a gjgre

det i Europa). Sverige rapporterer ingen klare
sarbarheter med sin lgsning. En styrke er at de har
egne nummerserier, uten a matte kjgpe dem fra
andre tilbydere. Fra et tilgjengelighetsperspektiv
er det ingen negative aspekter, men Igsningen

er dyrere enn 3 bruke én tilbyder, bade nar det
gjelder infrastruktur, administrasjon, service og
support.

Frankrike:

| Frankrike terminerer alle tilbyderne direkte

til ngdetatene. Frankrike fremhever redundans
som en av fordelene med lgsningene. En ulempe
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€€
Dagens lgsning for nad-
nummer er ikke robust nok.
Vi ma, som de andre landene
i Europa, bort fra at vi har
Lasningen i Portugal, Ungarn og Nederland thengighet til en enkelt
ligner den norske, med én tilbyder. En svakhet tilbyder.
ved denne lgsningen er mangelen pa alternative
ruter ved utfall, noe som kan vaere kritisk. Svein Sundfgr Scheie

Flere innganger gker robustheten, men ogsé sikkerhetsdirektar i Nkom
kompleksiteten og kravene til kompetanse.

som nevnes er at det er mange operatgrer som
ma ha informasjonen om konverteringsnumrene
(konvertering fra 112 til «langnummer» for den
enkelte ngdmeldesentral).



6 NKOMS ANBEFALING

| dag er alle ngdanrop sentralisert via Telenor,
noe som gir en konsistent handtering av
anropene, men innebzerer en tydelig sarbarhet
dersom Telenor far problemer i sitt nett. Dette
understreker behovet for & vurdere alternative
Izsninger som kan gke tilgjengeligheten, robust-
heten og paliteligheten. Dette er ogsa i samsvar
med det som gjgres i andre europeiske land.

Nkom anbefaler at det etableres ESInet
med NG112-funksjonalitet hos alle ngd-
etatene. NG112 vil vaere mer robust og

i trad med internasjonale standarder

for ngdkommunikasjon. Nkom ser at
NG112-lgsningen kan gi et vesentlig loft i
ngdkommunikasjonens robusthet, kvalitet
og sikkerhet i Norge. For a na dette malet
kreves det god samhandling mellom
myndigheter, ngdetater og tilbyderne.
Arbeidet bgr organiseres etter modell

fra befolkningsvarsling pa mobil
(Ngdvarsel pa mobil).

Ainnfare den tekniske lgsningen i henhold

til NG112 kan ta noe tid. Helse (113) har
kommet lengst av de tre ngdetatene nar det
gjelder teknisk infrastruktur og mulighet for a
etablere forbindelse med hver enkelt tilbyder.
Det anbefales derfor pa kort sikt at helse
etablerer en slik forbindelse med hver enkelt
tilbyder. Dette krever at ogsa Telia og Lyse Tele/
Ice ma etablere systemer for handteringen og
leveranse av ngdanrop, uavhengig av Telenor.
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